Czesto zadawane pytania (FAQ)

Ponizsze pytania i odpowiedzi zostaty opracowane, aby pomdc Panstwu w zrozumieniu produktu.

Czy warto kupi¢ polise Leadenhall Cyber?

Nalezy rozwazy¢ zawarcie ubezpieczenia Cyber, poniewaz:

* ryzyko awarii systemu informatycznego oraz wycieku lub utraty danych (cyfrowych i innych) - dotyczy
kazdego,

* ryzyko to nie jest objete innymi polisami,

¢ tojedyna polisa pokrywajgca wszystko co istotne: kary - w tym nakfadane przez GIODO i operatorow kart
ptatniczych, koszty obrony oraz koszty naprawy systemow [T, utracone zyski, a w koncu
odpowiedzialno$¢ cywilng, w tym takze wobec wtasnych pracownikow.

Czym jest polisa Cyber?

To najszybciej rozwijajgca sie gataz ubezpieczen na swiecie, pokrywajgca w jednej polisie:

¢ odpowiedzialnos¢ cywilng za wyciek lub utrate danych,

e koszty obrony oraz kary w przypadku naruszenia prawa do prywatnosci,

e odpowiedzialnos¢ cywilng i koszty reakcji w razie naruszenia bezpieczenstwa wtasnych komputerow
skutkujgce usunieciem lub zmiang danych, wysyfaniem szkodliwego wirusa, odmowa wykonania naleznej
komus ustugi itp.

Dodatkowo polisa moze obejmowac:

¢ odpowiedzialno$¢ cywilng za naruszenie dobr osobistych i praw wiasnosci intelektualnej w przekazie
cyfrowym
e Kkoszt odtworzenia danych i zysk utracony przez Ubezpieczonego.

Termin Cyber kojarzy sie z zagrozeniem wytgcznie ‘elektronicznym’ lub ‘internetowym’ dotyczgcym danych
cyfrowych i systemow IT. W rzeczywistosSci stanowi znacznie szerszg ochrone, obejmujgc ujawnienie lub utrate
danych poufnych, korespondenciji i dokumentéw w innych formatach - na papierze i nosnikach analogowych.

Assistance i koszty reakcji

Polisa Cyber zapewnia Ubezpieczonemu dostep do specjalistycznego ‘know how’ wspétpracujgcych z Lioyd’s
agencji PR, ekspertéw ds. ochrony danych oraz systemow T i kryminalistyki informatycznej, prawnikéw z
zakresu prawa medialnego, prawa pracy, prawa telekomunikacyjnego oraz ochrony danych osobowych.

Polisa Cyber zapewnia assistance pozwalajgcy Ubezpieczonemu zareagowac optymalnie i niezwtocznie po
zidentyfikowaniu zdarzenia. To szczegodlnie wazne dla podmiotéw matych i srednich, ktére nie dysponuijg
zasobami niezbednymi do samodzielnego uporania sie Cyber zagrozeniem.



Kto ubezpiecza ryzyko Cyber?

Polisa Leadenhall Cyber jest w 100% uplasowana w londynskim Lloyd’s. Odszkodowania gwarantuje syndykat
specijalizujgcy sie w tym ryzyku. Wszystkie syndykaty legitymujg sie ratingami A, A+ lub AA-, przyznanymi
Lloyd’s przez trzy najwieksze agencije ratingowe: Standard & Poors, A.M. Best i Fitch.

Lloyd’s jest swiatowym liderem ubezpieczen Cyber. Z publikowanych przez niego informacji wynika, ze liczba
polis Cyber i tgczna kwota roszczen do nich wzrosnie w najblizszych latach wielokrotnie, a rynek tych
ubezpieczen przekroczy 50 mid £ skfadki. To obrazuje trwajgca wtasnie eksplozje zagrozen oraz Swiadomosci
ryzyk zwigzanych z bezpieczenstwem informaciji.

Lloyd’s jest najstarszg instytucjg ubezpieczeniowa Swiata, dziatajgca nieprzerwanie od ponad 325 lat.
Kilkadziesigt miliardow funtoéw aktywodw oraz zbieranej corocznie sktadki, czynig go takze jedna z najwiekszych.

Leadenhall Polska S.A. jest coverholderem rynku Lloyd’s zarejestrowanym pod numerem 10993CTM.

Jako coverholder posiada pethomocnictwa do zawierania i wykonywania umow ubezpieczenia w imieniu Lloyd’s

Co pokrywa Sekcja A polisy - Ubezpieczenie odpowiedzialnosci cywilnej i kosztow
obrony w sprawach o naruszenie prywatnosci?

Leadenhall Cyber definiuje ‘prywatnos¢’ pemiej niz wynika to z Ustawy o ochronie danych osobowych.

Ubezpieczenie obejmuije nie tylko odpowiedzialnos¢ za nielegalny wyciek danych osobowych (w tym danych
wrazliwych) oraz firmowych danych poufnych, lecz takze odpowiedzialno$¢ wynikajaca z wszelkiego naruszenia
prawa do prywatnosci, prawa do wizerunku itp.

To wazne, bo ujawnione dane moge nie spetia¢ ustawowych definicji danych osobowych — dlatego Leadenhall
Cyber rozszerza ochrone tak, by pokry¢ te luke.

Co pokrywa Sekcja B polisy - Kary za naruszenie prywatnosci?

Zapewnia zwrot kar i grzywien natozonych w konsekwencji postepowan regulacyjnych o naruszenie
prywatnosci. Dotyczy to takze naruszcenia polskiego lub zagranicznego prawa dotyczgcego ochrony danych, w
szczegolnosci Ustawy o ochronie danych osobowych - w tym kar natozonych przez GIODO. Pokryte sg takze
koszty obrony w takich postepowaniach.

Co pokrywa Sekcja C polisy - Koszty naruszenia bezpieczenstwa informacji?

Zapewnia zwrot wydatkéw poniesionych na skutek naruszenia bezpieczenstwa danych osobowych - tak
klientéw, jak i pracownikéw Ubezpieczonego. Naruszenie danych moze polegac na ich utracie, ujawnieniu,
uszkodzeniu, kradziezy, wycieku etc.

Pokryte sg koszty:

e agencji Public Relations (PR) wynajetych do zapobiezenia lub ograniczenia szkdd w wizerunku,

e badan z zakresu kryminalistyki informatycznej oraz obstugi prawnej stuzacej ustaleniu obowigzkéw
Ubezpieczonego wynikajacych z przepiséw o ochronie danych,

* wymaganego prawem powiadomienia dotknietych zagrozeniem klientéw

* monitorowania i podtrzymania poziomu ich zaufania

Polisa moze pokry¢ koszty powiadamia klientéw réwniez wtedy, gdy Ubezpieczony nie majac takiego
obowigzku uzna, ze zmniejszy tym szkody na wizerunku. Wymaga to jednak uprzedniej zgody Ubezpieczyciela.



Co pokrywa Sekcja D polisy - Odpowiedzialnosci cywilna i koszty obrony w sprawach
0 naruszenie bezpieczenstwa informac;ji?

Zakres obejmuje odpowiedzialnos¢ za:

* brak mozliwosci korzystania z systemu IT Ubezpieczonego przez klientéw i inne uprawnione osoby trzecie,

* bezprawny dostep do tego systemu, jego wykorzystanie lub dopuszczenie do fatszywej z niego komunikacii
(np. ‘phishing’*) umozliwiajgce zainfekowanie, kradziez, wykasowanie lub uszkodzenie danych, badz
umozliwiajgce atak na system lub ustuge sieciowg osoby trzeciej w celu uniemozliwienia ich dziatania,

e dopuszczenie do rozsytania wirusa z systemu IT Ubezpieczonego

* Phishing — wytudzanie internetowe poufnych informaciji osobistych (np. haset lub szczegdtéw karty kredytowej) przez podszywanie sie pod godng zaufania osobe lub
instytucje, ktorej rzekomo informacije te sa pilnie potrzebne.

Co pokrywa Sekcja F polisy - Cyber wymuszenie?

Zapewnia srodki finansowe na przeciwdziatanie celowemu:

* wprowadzeniu szkodliwego wirusa do systemu IT Ubezpieczonego,

* przerwaniu pracy tego systemu,

e znieksztatceniu, niszczeniu lub rozpowszechnianiu danych osobowych lub poufnych informagcii firmowych
przez dziatajgca umysinie osobe trzecia.

Obejmuije:

* Koszty oceny tego zagrozenia i adekwatnej reakcji na nie (honoraria specjalistow ds. zarzadzania
kryzysowego),

* Refundacje wymuszonej oraz uzasadnionej ekonomicznie ptatnosSci na rzecz osoby faktycznie mogace;j
dokona¢ powyzszych czynow.

Co pokrywa Sekcja G polisy - Utracony zysk i koszty odtworzenia danych?

Zwraca utracony zysk i koszty poniesione na skutek naruszenia bezpieczenstwa prowadzgacego do:

e zakitdcenia pracy systemu IT lub jego awarii,
e braku mozliwosci dostepu i korzystani z niego przez uprawnione osoby trzecie.

Pokrywa takze koszty przywrécenia lub odtworzenia zasobow cyfrowych (ale nie sprzetu komputerowego) do
stanu bezposrednio sprzed szkody.

Definicja systemu IT obejmuije nie tylko systemy znajdujace sie bezposrednio pod kontrolg Ubezpieczonego,
lecz takze bedace pod kontrolg dostawcy ustugi z ktérym Ubezpieczony ma umowe przechowania lub
przetwarzania danych cyfrowych.

Wariant dostepny tylko, gdy Ubezpieczony posiada plan zachowania ciggtosci dziatalnosci w razie naruszenia
bezpieczenstwa informaciji tzw. Disaster Recovery Plan.



Co wyrdznia polise Leadenhall Cyber?

Leadenhall Cyber wyrdznia obszerny zakres ochrony wynikajgcy z niezwykle pojemnych definicji oraz
czytelnego katalogu wytaczen.

Maksymalnie szeroko definiuje ona najwazniejsze dla zakresu ochrony pojecia: naruszenie prywatnosci, system
informatyczny oraz zawartos¢ multimedialna.

Rezygnujgc z wymogu wypetniania skomplikowanego wniosku, umozliwilismy natychmiastowe uzyskanie oferty.
Zawarcie on-line polisy Leadenhall Cyber wymaga jedynie podania kilkku podstawowych informaciji o
Ubezpieczonym i jego systemie IT.

Czy mate i Srednie podmioty potrzebujg polisy Cyber?

Raport Zagrozen Bezpieczenstwa w Internecie ‘Symantec 2014’ donosi, ze w 2013 mate przedsiebiorstwa byty
celem 30% wszystkich cyber atakoéw zmierzajacych do wytudzenia poufnych informacii.

Szacuije sig, ze okoto 40% wszystkich wyciekéw danych dotyka podmiotow zatrudniajacych ponizej 100
osob*.

22% respondentéw badania ‘Kradziez tozsamosci’ przeprowadzonego w 2014 roku przy wspotpracy
merytorycznej Biura Informacji Kredytowej (BIK), byto narazonych na utrate danych osobowych. 18% przyznato,
ze sytuacja taka dotyczyta ich bliskich. kacznie problem kradziezy tozsamosci dotknat az 40% badanych.

62% ankietowanych nie niszczy dokumentéw w sposéb uniemozliwiajacy identyfikacje danych. Dotyczy to
nawet wyciggow bankowych, potwierdzen przelewdw, rachunkéw i innych dokumentow ksiegowych.

Wedtug amerykanskich badan 60% firm, ktére padty ofiarg cyber ataku, znikneto z rynku w ciggu kolejnych 6
miesiecy. Nie jest to zaskoczeniem wzigwszy pod uwage, ze Srednia strata poniesiona w wyniku cyber ataku
wyniosta 3,5 min USD, a kwota ta wzrosta o 15% w ciggu ostatnich 12 miesiecy.

O ile o wyciekach danych z wielkich korporaciji, przedsiebiorstw panstwowych i organizacji rzgdowych czytamy
w nagtowkach gazet, to wtasnie mate przedsigbiorstwa sg najbardziej zagrozone ich skutkami.

Dysponujgc znikomymi budzetami, ograniczonymi zasobami ludzkimi oraz wiekszymi lukami w procedurach i
systemach IT, mate firmy powinny by¢ szczegdlnie zainteresowane zabezpieczeniem ryzyka polisg Cyber.

* Za Verizon Communications — jednym z najwigkszych dostawcéw ustug telekomunikacyjnych takich jak telefonia komérkowa, szerokopasmowy dostep do Internetu i
telewizja kablowa. Notowany na gietdzie NYSE, wchodzi w skfad indeksu Dow Jones 30.

Czy polisa Cyber jest potrzebna, gdy obszar handlu elektronicznego jest zlecany ‘na
zewnatrz’?

Przez obszar handlu elektronicznego w szczegdlnosci rozumiemy obstuge ptatnosci i przechowywanie danych o
klientach i transakcjach.

Obowigzki prawne zwigzane z ochrong danych oraz poinformowanie klientdow o ich wycieku sg wytacznym
obowigzkiem przedsiebiorcy. Nie zastgpig go w tym zakresie dostawcy ustug.

Zlecenie podwykonawcom istotnych biznesowo dziatan, takich jak obstuga ptatnosci, przechowywanie danych,
hosting stron www itp., moze jedynie ograniczy¢ ryzyko cigzace na Ubezpieczonym. Jednak to postanowienia
umoéw zawieranych z jego klientami i podwykonawcami wyznaczaja zakres odpowiedzialnosci stron w
poszczegolnych przypadkach.



