'ﬁl LEADENHALL
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OCHRONA BEZPIECZENSTWA INFORMACJI
WARUNKI UBEZPIECZENIA

(LWO23/CYB/2)

SKOROWIDZ

Wykaz postanowiert umownych, o ktérych mowa w art. 17 ust. 1 ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej

Rodzaj informaciji Numer jednostki redakcyjnej wzorca umownego

Przestanki wyptaty odszkodowania i innych swiadczen § 2 ust. 1-3
§4

§6

§8

§10

§12

§14

§16
§23ust. 5

Ograniczenia oraz  wylgczenia  odpowiedzialnosci | § 3 ust. 2-4
Ubezpieczyciela uprawniajgce do odmowy wyptaty | § 9 ust. 3,6

odszkodowania i innych $wiadczen lub ich obnizenia § 13 ust.
§ 15 ust. 2

§ 17 ust. 5-7, 10
§ 18 ust. 1
§ 20 ust. 1
§ 21 ust. 4,
§ 22 ust. 1
§ 23 ust. 1
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POSTANOWIENIA DOTYCZACE WSZYSTKICH SEKCJI

§1
POSTANOWIENIA OGOLNE

1. W zaufaniu do o$wiadczen i informaciji podanych w Umowie ubezpieczenia oraz w zamian za zaptate sktadki okreslonej
w pozycji 9 Polisy Ubezpieczyciel udziela ochrony ubezpieczeniowej na zasadach okreslonych w Umowie
ubezpieczenia.

2. Zastosowanie w tresci niniejszych warunkéw czcionki wyttuszczonej wskazuje, ze oznaczone w ten sposéb pojecie
zostato zdefiniowane w § 24 Definicje. Wszystkie definicje majg to samo znaczenie bez wzgledu na to, czy zdefiniowane
pojecie uzyte zostato w liczbie pojedynczej czy mnogiej. Tytuty i podtytuty uzyte w tresci niniejszych warunkéw majg
wytgcznie charakter porzadkowy i nie wptywajg na ich interpretacje.

3. Leadenhall Polska S.A. dziata w Polsce jako Lloyd’s coverholder i jest przedstawicielem Ubezpieczyciela w sprawach
zwigzanych z zawarciem i wykonaniem Umowy ubezpieczenia. \Wszelkie oswiadczenia kierowane do Ubezpieczyciela
w zwigzku z Umowa ubezpieczenia nalezy przesyta¢ listem poleconym lub dostarczy¢ za potwierdzeniem odbioru
na adres: Leadenhall Polska S.A., ul. Domaniewska 42, 02-672 Warszawa.

4.  Ubezpieczajacy i Ubezpieczony powinni zapoznac sie z trescig niniejszych warunkéw oraz pozostatych dokumentow
sktadajgcych sie na Umowe ubezpieczenia, gdyz precyzujg one zasady, na jakich Ubezpieczyciel udziela ochrony
ubezpieczeniowej. W razie watpliwosci Ubezpieczajacy i Ubezpieczony powinni w pierwszej kolejnosci zwrécic sie
do swojego doradcy ubezpieczeniowego, ktory zaaranzowat Umowe ubezpieczenia. W przypadku dodatkowych pytan
kontakt z Leadenhall Polska S.A. mozliwy jest pod numerem telefonu +48 22 380 42 40 lub pocztg elektroniczng na adres
kontakt@leadenhall.pl.

§2
ZAKRES UBEZPIECZENIA
1. Ochrona ubezpieczeniowa udzielana na podstawie ninigjszych warunkéw moze obejmowac:

(@) odpowiedzialno$¢ cywilng i Koszty obrony w postepowaniach cywilnoprawnych z tytutu Naruszenia prywatnosci
(Sekcja A),

(b) Kary administracyjne i Koszty obrony w Postepowaniach regulacyjnych z tytutu Naruszenia prywatnosci
(Sekcja B),

(c) pokrycie Kosztéw reakcji i Zarzadzania kryzysowego z tytutu Naruszenia bezpieczenstwa informacii (Sekcja C),

(d) Odszkodowania i Koszty obrony w postepowaniach cywilnoprawnych z tytutu Naruszenia bezpieczenstwa
informaciji (Sekcja D),

(e) pokrycie Roszczen i Kosztéw obrony w postepowaniach cywilnoprawnych z tytulu Odpowiedzialnosci
multimedialnej (Sekcja E),

() pokrycie kosztow i Wymuszonych ptatnosci z tytutu Cyber wymuszenia (Sekcja F),
(@) Utracony zysk i Koszty odtworzenia zasobéw cyfrowych (Sekcja G),

wynikajace z dziatalnosci Ubezpieczonego okreslonej w pozyciji 4 Polisy.
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2. Ochrona ubezpieczeniowa obejmuje wytgcznie Sekcje wskazane w pozycji 7 Polisy. Przywotanie w Polisie danej Sekcji
jako nie majacej zastosowania w Umowie ubezpieczenia skutkuje wytaczeniem w catosci ryzyka, ktérego dana sekcja
dotyczy.

3. Ochrona ubezpieczeniowa obejmuje Roszczenia wniesione oraz dziatania i zaniechania popetione lub rzekomo
popetnione na terenie catego $wiata.

§3
SUMA UBEZPIECZENIA i UDZIAL WEASNY

1. Suma ubezpieczenia wskazana w pozycji 6 Polisy stanowi maksymalng faczng wartos¢ wszelkich swiadczen, do ktérych
moze by¢ zobowigzany Ubezpieczyciel na podstawie niniejszej Umowy ubezpieczenia z tytutu ochrony
ubezpieczeniowej udzielanej na podstawie Sekcji wymienionych w § 4, § 6, § 8, § 10, § 12, § 14, § 16 i wskazanych
w Polisie, bez wzgledu na ilo$¢ uchybien, bteddw lub zaniechan, osdb lub podmiotdw objetych ubezpieczeniem, oséb
wystepujacych z roszczeniem, Roszczen, Szkdd lub Naruszen bezpieczenstwa informaciji, jak rowniez bez wzgledu
na ilos¢ wybranych sekgiji.

2. W Umowie ubezpieczenia obowigzujg podlimity okreslone w pozyciji 7 Polisy. Podlimity ustalone sg w ramach sumy
ubezpieczenia i ograniczajg wartos¢ swiadczen z tytutu danego ryzyka. W szczegdlnosci podlimity ograniczaja tacznag
warto$¢ $wiadczen wyptaconych z tytutu danego ryzyka, bez wzgledu na liczbe: Roszczen, Szkdéd, Naruszen
bezpieczenstwa informaciji, uchybien, bteddw lub zaniechan, osdéb lub podmiotéw objetych ubezpieczeniem lub osdb
wystepujgcych z Roszczeniem.

3. Ubezpieczyciel wyptaca swiadczenie w odniesieniu do kazdego Roszczenia lub Szkody po potrgceniu odpowiedniego
udziatu wtasnego okreslonego w p. 7 Polisy w odniesieniu do odpowiedniej sekcji wymienionej w § 4, § 6, § 8, § 10,
§ 12, § 14, § 16. Ubezpieczony uprawniony jest do otrzymania $wiadczenia pod warunkiem zaptaty wartosci udziatu
witasnego uprawnionym osobom wskazanym przez Ubezpieczyciela. Ubezpieczony obowigzany jest do wyptaty
Swiadczenia w czesci przekraczajacej warto$¢ udziatu wtasnego. Wartos¢ udziatu wtasnego nie powieksza wartosci
sumy ubezpieczenia ani podlimitu.

4. Jesli Ubezpieczyciel jest zobowigzany do wyptaty $wiadczenia lub $wiadczen z tytutu wiecej niz jednej sekcji
wymienionych w § 4, § 6, § 8, § 10, § 12, § 14, § 16 z tytutu jakiegokolwiek Roszczenia lub Szkody zastosowanie
znajduje najwyzszy z podlimitéw przewidziany dla tego Roszczenia lub Szkody przy jednoczesnym zastosowaniu
najwyzszego z zastrzezonych w Polisie udziatdbw wtasnych.
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SEKCJA A

NARUSZENIE PRYWATNOSCI — ODPOWIEDZIALNOSC CYWILNA | KOSZTY OBRONY
W POSTEPOWANIACH CYWILNOPRAWNYCH

§4
ZAKRES UBEZPIECZENIA

Jesli Ubezpieczony popetni Czyn bezprawny wobec prywatnosci,
1. ktérym wyrzadzi szkode lub naruszy dobra osobiste 0séb trzecich lub Pracownikéw, oraz
2. czyn ten popemiony zostanie po Dacie retroaktywnej ale przed koricem Okresu ubezpieczenia, oraz

3. z tego tytulu w Okresie ubezpieczenia zostanie po raz pierwszy podniesione przeciwko niemu i zgtoszone
Ubezpieczycielowi Roszczenie,

to Ubezpieczyciel zaptaci w czesci przekraczajgcej udziat wiasny obcigzajgce Ubezpieczonego Odszkodowanie
oraz Koszty obrony.

§5
DEFINICJE DOTYCZACE SEKCJI A

1. Czyn bezprawny wobec prywatnosci oznacza Naruszenie prywatnosci lub naruszenie Regulacji dotyczacych
prywatnosci popemione przez Ubezpieczonego lub przez jakgkolwiek osobe fizyczng, prawng lub inny podmiot,
za ktory Ubezpieczony ponosi odpowiedzialno$¢ prawng, wigczajgc w to podwykonawcdw oraz osoby $wiadczgce
ustugi zlecane przez Ubezpieczonego.

2. Naruszenie prywatnosci oznacza naruszenie poufnosci, naruszenie prawa do prywatnosci wiaczajgc, ale nie
ograniczajgc do naruszenia oswiadczenia o zachowaniu poufnosci przez Ubezpieczonego, naruszenia prawa
do publicznego wykorzystania tozsamosci, przedstawienie kogos w falszywym $wietle, naruszenie miru domowego,
publiczne ujawnienie informaciji prywatnych osoby trzeciej, bezprawne wykorzystanie cudzego wizerunku, nazwiska,
pseudonimu lub nazwy w celu komercyjnym.

3. Regulacje dotyczace prywatnosci oznaczajg ustawe z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.
U. Z 2011 roku, nr 230, poz. 1371, ze zm.) lub jakgkolwiek inng ustawe lub akt prawa powszechnie obowigzujacego
chronigcg prawo do prywatnosci w Rzeczypospolitej Polskiej lub jakikolwiek akt prawa obcego pemigcy analogiczng
funkcje w odniesieniu do ochrony prawa do prywatnosci za granica.
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SEKCJA B
NARUSZENIE PRYWATNOSCI - KARY ADMINISTRACYJNE | KOSZTY OBRONY
W POSTEPOWANIACH REGULACYJNYCH

§6
ZAKRES UBEZPIECZENIA
Jesli Ubezpieczony popetni Czyn bezprawny wobec prywatnosci,
1. ktéry zostanie popetniony po Dacie retroaktywnej ale przed koncem Okresu ubezpieczenia, oraz

2. z tego tytulu w Okresie ubezpieczenia zostanie po raz pierwszy wszczete przeciwko niemu i zgtoszone
Ubezpieczycielowi Postgpowanie regulacyjne,

to Ubezpieczyciel zwrdci w czesci przekraczajgcej udziat wiasny obcigzajaca Ubezpieczonego kwote Kar
administracyjnych oraz Kosztéw obrony

§7
DEFINICJE DOTYCZACE SEKCJI B
1. Czyn bezprawny wobec prywatnosci — definicja znajduje sie w § 5 ust. 1.
2. Postepowanie regulacyjne oznacza:

(@) jakiekolwiek zgdanie informaciji, roszczenie prywatnoprawne lub zgdanie organu administracji publicznej skierowane
do Ubezpieczonego w zwigzku z zarzucanym lub rzeczywistym Naruszeniem prywatnosci,

(b) jakakolwiek decyzje lub postanowienie w postepowaniu administracyjnym toczonym przeciwko Ubezpieczonemu
przez jakikolwiek organ administracji publicznej z tytutu naruszenia Regulacji dotyczacych prywatnosci.

3. Kara administracyjna oznacza ubezpieczalng zgodnie z obowigzujgcymi przepisami prawa kare naktadang przez organ
administracji publicznej z tytutu naruszenia Regulacji dotyczacych prywatnosci.
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SEKCJA C
NARUSZENIE BEZPIECZENSTWA INFORMACJI - KOSZTY REAKCJI | ZARZADZANIA
KRYZYSOWEGO
§8

ZAKRES UBEZPIECZENIA

Jesli dojdzie do Naruszenia bezpieczenstwa informacji oraz
1. naruszenie to nastapi po raz pierwszy po Dacie retroaktywnej ale przed konncem Okresu ubezpieczenia oraz

2. Ubezpieczony po raz pierwszy dowie sie 0 tym naruszeniu w Okresie ubezpieczenia i niezwtocznie - nie pdzniej jednak
niz do konca Okresu ubezpieczenia - zgtosi je Ubezpieczycielowi

to Ubezpieczyciel zwrdci Ubezpieczonemu te Koszty reakcji i Koszty zarzadzania kryzysowego w czesci
przekraczajgcej udziat wtasny.

§9
DEFINICJE DOTYCZACE SEKCJI C

1. Naruszenie bezpieczenstwa informacji oznacza:
(@) utrate lub ujawnienie,
(b) Nieautoryzowany dostep lub Nieautoryzowane uzycie,

prywatnych, niedostepnych publicznie, znajdujgcych sie w pieczy, pod kontrolg lub w posiadaniu Ubezpieczonego
informacji o klientach lub Pracownikach, z wigczeniem informaciji przechowywanych na papierze lub w Systemie
informatycznym uzywanym przez lub w imieniu Ubezpieczonego, skutkujgce lub mogaca skutkowa¢ Naruszeniem
prywatnosci lub poufnosci takich danych.

Naruszenie bezpieczenstwa informacji oznacza takze Kradziez danych.

Wiecej niz jedno Naruszenie bezpieczenstwa informacji wynikajace z jednego lub wielu powigzanych ze sobg faktow,
okolicznosci, sytuacji lub transakcji bedzie uwazane za jedno Naruszenie bezpieczenstwa informacji zachodzace
w chwili pierwszego z nich.

2. Kradziez danych oznacza nieautoryzowane przejecie, bezprawne uzycie lub ujawnienie informacji z Systemu
informatycznego witaczajac w to, jednak nie ograniczajgc do, informacji o finansach, obstudze bankowej, ustugach
inwestycyjnych, danych personalnych, zyciu prywatnym lub innych informacjach poufnych, skutkujgce lub mogace
skutkowac naruszeniem prywatnosci lub poufnosci takich danych.

3.  Koszty reakciji oznaczajg nastepujgce, uzasadnione i konieczne wydatki, ktére Ubezpieczony poniesie w odpowiedzi
na Naruszenie bezpieczenstwa informacji, w okresie 12 miesiecy od chwili powziecia przez Ubezpieczonego po raz
pierwszy informaciji o tym naruszeniu:

(@ wynagrodzenia ekspertéw z zakresu kryminalistyki informatycznej wyptacone za ustalenie przyczyn i rozmiarow
Naruszenia bezpieczenstwa informacji,

(b) koszty poinformowania klientdéw lub Pracownikéw, ktorych prawa zostaty - lub istnieje uzasadnione podejrzenie,
ze zostaly - naruszone wskutek Naruszenia bezpieczenstwa informaciji, wtaczajac w to koszty druku, publikacii,
wysyitki lub powiadomienia przez telefon lub e-mail, w tym koszty ‘call centre’,

(c) koszty porad prawnych majacych na celu ustalenie, czy Ubezpieczony jest zobowigzany zgodnie z wiasciwymi
Regulacjami dotyczacymi prywatnosci do poinformowania odpowiednich organéw witadzy publicznej lub klientow
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lub Pracownikéw ktérych prawa zostaly lub istnieje uzasadnione podejrzenie, ze zostaty naruszone na skutek
Naruszenia bezpieczenstwa informacji, a takze majgcych na celu osiggniecie zgodnosci z witasciwymi
Regulacjami dotyczacymi prywatnosci i nadzoru nad postepowaniem w sprawie Naruszenia bezpieczenstwa
informaciji,

(d) Koszty utrzymania zaufania klientéw dotknietych zagrozeniem Naruszenia bezpieczenstwa informaciji.
Ubezpieczyciel jest zobowigzany do zwrotu Kosztéw reakcji pod warunkiem, ze:

(e) Ubezpieczony przedstawi uzasadniong opinie prawng adwokata lub radcy prawnego lub innego rbwnowaznego
prawnika wediug obcego prawa, ze jest zobowigzany zgodnie z witasciwymi Regulacjami dotyczacymi
prywatnosci do poinformowania organdéw wiadzy publicznej lub klientéw lub Pracownikéw ktorych prawa zostaty
lub istnieje uzasadnione podejrzenie, ze zostaty naruszone na skutek Naruszenia bezpieczenstwa informaciji,

() Ubezpieczony pokryt za uprzednig pisemng zgoda Ubezpieczyciela Koszty reakgji (wiaczajgc w to Koszty
utrzymania zaufania klientéw) w jurysdykcjach, gdzie nie powstaje obowigzek poinformowania organéw wiadzy
publicznej lub klientéw lub Pracownikéw ktérych prawa zostaty lub istnieje uzasadnione podejrzenie, ze zostaty
naruszone na skutek Naruszenia bezpieczenstwa informaciji.

Koszty reakciji nie obejmujg jakichkolwiek kosztéw Pracownikéw w tym nadgodzin, wynagrodzen, optat, kosztow,
premii, delegacii.

4. Koszty zarzadzania kryzysowego oznaczajg uzasadnione i niezbedne koszty poniesione przez Ubezpieczonego
za uprzednig pisemng zgodg Ubezpieczyciela na ustugi agencji Public Relations, majgce na celu zminimalizowanie
uszczerbku na wizerunku Ubezpieczonego wyniktego ze Wydarzenia medialnego bedgcego nastepstwem:

(@ Naruszenia bezpieczenstwa informacji,
(b) Roszczenia,
(c) Postepowania regulacyjnego

z tytutu Czynu bezprawnego wobec prywatnosci, bez wzgledu na fakt, czy koszty te zostaly poniesione przed, czy
tez w nastepstwie takiego Roszczenia lub Postepowania regulacyjnego.

5. Wydarzenie medialne oznacza wydarzenie, ktére zostato spowodowane przez Naruszenie bezpieczenstwa
informacji lub Roszczenie w zakresie jednego z zakresOéw ochrony ubezpieczeniowej, kidre zostaty udzielone
Ubezpieczonemu na podstawie Umowy ubezpieczenia, kidre zostato upublicznione za pomocg jakichkolwiek
medidw, wigczajac w to telewizje, media drukowane, radio lub sieci elektroniczne, Internet lub poczte elektroniczna.

6. Koszty utrzymania zaufania klientéw oznaczajg uzasadnione i niezbedne wydatki:

(@) poniesione na dostarczanie raportow w zakresie obcigzania klientow kosztami ustug $wiadczonych
przez Ubezpieczonego,

(b) monitorowania kradziezy danych klientéw Ubezpieczonego,

(c) zabezpieczenia danych klientébw przez wiasciwe agencje witadz publicznych lub inne wiasciwe podmioty
lub organizacje,

(d) ‘call centre’ dla klientéw dotknietych Naruszeniem bezpieczenstwa informaciji, lub co do ktérych istnieje tego
uzasadnione podejrzenie.

Koszty utrzymania zaufania klientéw nie obejmujg kosztéw poniesionych w okresie przekraczajgcym pierwsze 12
miesiecy $wiadczenia powyzszych ustug w odniesieniu do klientow, ktérzy ukonczyli 18 rok zycia, chyba ze obowigzek
ten wynika z decyzji administracyjnej lub wyroku sgdu.

7. Postepowanie regulacyjne — definicja zamieszczona w § 7 ust. 2.
8. Regulacje dotyczace prywatnosci — definicja zamieszczona w § 5 ust. 3.

9. Czyn bezprawny dotyczacy prywatnosci — definicja zamieszczona w § 5 ust. 1.
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SEKCJA D

NARUSZENIE BEZPIECZENSTWA INFORMACJI - ODPOWIEDZIALNOSC CYWILNA | KOSZTY
OBRONY W POSTEPOWANIACH CYWILNOPRAWNYCH

§10
ZAKRES UBEZPIECZENIA

Jesli Ubezpieczony popetni Czyn bezprawny wobec bezpieczenstwa, ktérym
1. wyrzadzi szkode lub naruszy dobra osobiste 0séb trzecich lub Pracownikow, oraz
2. czyn ten popemiony zostanie po Dacie retroaktywnej ale przed koricem Okresu ubezpieczenia, oraz

3. z tego tytulu w Okresie ubezpieczenia zostanie po raz pierwszy podniesione przeciwko niemu i zgtoszone
Ubezpieczycielowi Roszczenie,

to Ubezpieczyciel zaptaci w czesci przekraczajgcej udziat wtasny obcigzajagce Ubezpieczonego Odszkodowanie
oraz Koszty obrony.

§ 11
DEFINICJE DOTYCZACE SEKCJI D

1.  Czyn bezprawny wobec bezpieczenstwa oznacza jakiekolwiek dziatanie lub zaniechanie popetnione przez
Ubezpieczonego lub osobe fizyczng lub prawng lub inny podmiot, za ktéry Ubezpieczony ponosi odpowiedzialnos¢
prawng, wigczajac w to podwykonawcow oraz osoby $wiadczace ustugi zlecane przez Ubezpieczonego w procesie
zapewnienia bezpieczenstwa Systemu informatycznego i jego ochrony przed nieautoryzowanym dostepem oraz
ochrony poufnosci danych klientéw Ubezpieczonego lub informaciji o nich, ktére skutkuja:

(@) Brakiem dostepu uprawnionej osoby trzeciej do Systemu informatycznego Ubezpieczonego,

(b) niezapobiezeniem lub brakiem starannosci w ograniczeniu Nieautoryzowanego dostepu lub Nieautoryzowanego
uzycia Systemu informatycznego wykorzystywanego przez, lub w imieniu Ubezpieczonego, niezapobiezenie
kradziezy sprzetu komputerowego znajdujgcego sie w posiadaniu, pieczy lub pod kontrolg Ubezpieczonego,
niezapobiezenie naruszeniu bezpieczenstwa Systemu informatycznego Ilub niezapobiezenie oszukancze;
komunikacji majgcej na celu bezprawne uzyskanie personalnych informacji (np. ,phishing”, ,pharming”, ,vishing”),
ktore skutkuje:

(i) zmiana, skopiowaniem, uszkodzeniem, zniszczeniem lub skasowaniem danych elektronicznych w Systemie
informatycznym uzywanym przez Ubezpieczonego lub w uzywanym w imieniu Ubezpieczonego,

(i) nieautoryzowanym ujawnieniem informacji handlowych, personalnych lub prywatnych, Kradziezg danych,
(iiy  Brakiem dostepu do stron internetowych lub do Systemu informatycznego oséb trzecich,

(c) niezapobiezeniem transmisji ztosliwego oprogramowania z Systemu informatycznego uzywanego przez
Ubezpieczonego, lub w uzywanego w imieniu Ubezpieczonego, do Systemu informatycznego osoby trzeciej.

2.  Brak dostepu oznacza niemoznos¢ uzyskania przez osoby trzecie dostepu do Systemu informatycznego
Ubezpieczonego za pomocg Internetu na skutek lub w zwigzku z nieautoryzowanym atakiem Ilub celowym
przetadowaniem przepustowosci potgczenia lub serwerdw sieciowych przez wysytanie znacznej ilosci powtarzalnych
lub nieistotnych danych celem blokowania dostepu do Systemu informatycznego na skutek dziatan oséb trzecich.
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Nieautoryzowany dostep oznacza uzyskanie dostgpu do Systemu informatycznego przez nieautoryzowang osobe
lub przez autoryzowang osoba w nieautoryzowany sposoéb.

Nieautoryzowane uzycie oznacza uzycie Systemu informatycznego przez nieautoryzowang osobe
lub przez autoryzowang osoba w nieautoryzowany sposoéb.

Kradziez danych - definicja znajduje sie w § 9 ust. 2.

SEKCJAE

ODPOWEDZIALNOSC MULTIMEDIALNA — ODPOWIEDZIALNOSC CYWILNA | KOSZTY OBRONY

W POSTEPOWANIACH CYWILNOPRAWNYCH

§12
ZAKRES UBEZPIECZENIA

Jesli Ubezpieczony popetni Multimedialny czyn bezprawny, ktorym

1.

2.

3.

wyrzadzi szkode lub naruszy dobra osobiste 0sob trzecich lub Pracownikéw, oraz
czyn ten popetiony zostanie po Dacie retroaktywnej ale przed korncem Okresu ubezpieczenia, oraz

z tego tytutu w Okresie ubezpieczenia zostanie po raz pierwszy podniesione przeciwko niemu i zgtoszone
Ubezpieczycielowi Roszczenie,

to Ubezpieczyciel zaptaci w czesci przekraczajgcej udziat wtasny obcigzajagce Ubezpieczonego Odszkodowanie
oraz Koszty obrony.

§13
DEFINICJE DOTYCZACE SEKCJI E

Multimedialny czyn bezprawny oznacza jakikolwiek nizej wymieniony czyn, popetniony w zwigzku ze standardowg
dziafalnoscia  Ubezpieczonego w zakresie gromadzenia, publikowania, kopiowania, komunikowania,
rozpowszechniania, przedstawiania, ujawniania lub transmitowania Zawartosci multimedialnych, za pomoca
jakiegokolwiek Systemu informatycznego, ktérego Ubezpieczony jest wiascicielem lub ktéry kontroluje, badz ktéry
jest kontrolowany w imieniu Ubezpieczonego, wigczajgc w to wszelkie media spotecznosciowe lub strony udostepniane
w Internecie lub Intranecie przez Ubezpieczonego lub przez jakiekolwiek media nieelektroniczne:

(@) zniestawienie, zniewazenie, pomdwienie, zarzuty dotyczace produktu, zarzuty dotyczace uczciwosci w obrocie
gospodarczym, spowodowanie stresu emocjonalnego lub uchybienie reputaciji osoby lub organizacii,

(b) naruszenie prawa do prywatnosci lub do publicznego wykorzystania wizerunku, nazwiska lub pseudonimu,
twoérczosci naukowej, artystycznej lub innych praw wynikajgcych z jednoznacznej identyfikacji tozsamosci,

(c) niestuszne aresztowanie, zatrzymanie, uwiezienie lub fatszywe oskarzenie,

(d) naruszenie prawa do posiadania okreslonej rzeczy, wtgczajgc w to wkroczenie na czyjas nieruchomosc, bezprawne
zajecie, eksmisje lub podstuchiwanie,

(e) naruszenie praw autorskich, prawa do domeny, znakéw towarowych, wzoréw uzytkowych, haset reklamowych,
wzordw przemystowych, utwordw reklamowych,

() plagiat, piractwo medialne,
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(@) Zawarto$¢é multimedialng za ktérg Ubezpieczony ponosi odpowiedzialno$¢ prawna,

z zastrzezeniem, ze w kazdym wypadku Multimedialny czyn bezprawny zostat popetniony lub rzekomo popetniony
przez Ubezpieczonego, lub osobe za ktdrg ponosi on odpowiedzialnos¢ prawna, wigczajgc w to podwykonawce
lub podmiot, ktéremu Ubezpieczony zlecit okreslony zakres obowigzkéw.

2. Intranet oznacza prywatng sie¢ komputerowa wewnatrz organizacji, ktéra uzywa tego samego oprogramowania
dostepnego w Internecie, ale wytgcznie dla celdw wewnetrznych.

3. Zawarto$¢é multimedialna oznacza dane, kod cyfrowy, obrazy cyfrowe, zdjecia cyfrowe, dzwigk zapisany na nosnikach
cyfrowych, tekst lub jakikolwiek inny materiat zapisany cyfrowo lub utrwalony na innym podobnym nosniku.

SEKCJA F
CYBER WYMUSZENIE — POKRYCIE KOSZTOW | WYMUSZONYCH PEATNOSCI

§14
ZAKRES UBEZPIECZENIA
Jesli Ubezpieczony zostanie Zagrozony Cyber wymuszeniem oraz

1. dowie sie o tym zagrozeniu w Okresie ubezpieczenia i niezwtocznie - nie pdzniej jednak niz do konca Okresu
ubezpieczenia - zgtosi je Ubezpieczycielowi, oraz

2. w rezultacie tego zagrozenia poniesie faktycznie bezposrednio z niego wynikajgce Koszty Cyber wymuszenia
oraz Wymuszonych ptatnosci

to Ubezpieczyciel zwréci Ubezpieczonemu te koszty i ptatnosci w czesci przekraczajacej udziat wiasny.

§15
DEFINICJE DOTYCZACE SEKCJI F

1. Zagrozenie Cyber wymuszeniem oznacza wiarygodng grozbe lub powigzang ze sobg serie grézb osoby innej niz
czionek wiadz, wspdlnik lub powiernik Ubezpieczonego dotyczaca:

(@) wprowadzenia Ztosliwego oprogramowania do Systemu informatycznego Ubezpieczonego,
(b) zaktdcenia pracy lub dostepu do Systemu informatycznego Ubezpieczonego,
(c) zniszczenia, uszkodzenia lub spowodowanie utraty wiarygodnosci Systemu informatycznego Ubezpieczonego,

(d) rozpowszechniania, ujawnienia lub niewtasciwego uzycia jakichkolwiek danych osobowych lub poufnych danych
przechowywanych w Systemie informatycznym Ubezpieczonego przechwyconych w wyniku Zaktécenia sieci.

2. Koszty Cyber wymuszenia oznaczajg uzasadnione i konieczne wydatki Ubezpieczonego poniesione za uprzednig
pisemng zgodg Ubezpieczyciela majgce na celu oceng i reakcje na Zagrozenie Cyber wymuszeniem.

Koszty Cyber wymuszenia nie obejmujg kosztow nadgodzin, wynagrodzen, kosztow delegacii i innych dodatkowych
kosztow Ubezpieczonego lub jego Pracownikow.

3.  Wymuszona ptatnos¢ oznacza kwote zaptacong lub co do ktérej - pod wptywem osoby trzeciej - Ubezpieczony

w sposob uzasadniony sgdzi, ze powinien jg zaptaci¢ w zwigzku z Zagrozeniem Cyber wymuszeniem, z zastrzezeniem,
ze zostang spemione fgcznie nastepujgce przestanki:
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(@) Ubezpieczony otrzymat pisemng zgode Ubezpieczyciela przed dokonaniem Wymuszonej ptatnosci oraz
(b) Ubezpieczony dokonat Wymuszonej ptatnosci celem wyeliminowania zagrozenia Cyber wymuszeniem oraz

(c) Wymuszona ptatnos¢ nie przekracza kwoty, ktéra w zasadnej ocenie Ubezpieczyciela zostataby i tak poniesiona,
nawet wobec braku Wymuszonej ptatnosci.

4.  Ziosliwe oprogramowanie oznacza jakiekolwiek nieautoryzowane, szkodliwe kody komputerowe, w szczegdlnosci
wirusy komputerowe, oprogramowanie szpiegujgce, bomby logiczne.

5.  Zaktécenia sieci oznaczajg ktérekolwiek z ponizszych zdarzen:
(@ wykrywalny btad, zaktocenie lub pogorszenie funkcjonowania Systemu informatycznego Ubezpieczonego,

(b) brak, ograniczenie Ilub utrudnienie mozliwosci uzywania lub dostepu do Systemu informatycznego
Ubezpieczonego lub Zasobdéw cyfrowych Ubezpieczonego przez jakgkolwiek osobe do tego uprawniona.

Wiecej niz jedno zdarzenie wynikajace z tego samego lub powigzanych faktéw, okolicznosci, sytuacii, transakcii

lub Naruszen bezpieczenstwa jest uwazane za jedno Zaktécenie sieci, zaczynajgce sie w chwili najwczesniejszego
sposrod tych zdarzen.

SEKCJA G
UTRACONY ZYSK | KOSZTY ODTWORZENIA DANYCH

§16
ZAKRES UBEZPIECZENIA
W przypadku Zaktdcenia sieci
1. wynikajacego wytacznie i bezposrednio z Naruszenia dostepu oraz

2. jesli naruszenie to rozpocznie sie po Dacie retroaktywnej a zakidcenie z niego wynikajgce rozpocznie sie w Okresie
ubezpieczenia to

(@) Ubezpieczyciel zwrdci Koszty odtworzenia, ktére Ubezpieczony poniesie na skutek zmiany, zniszczenia,
uszkodzenia lub utraty Zasobéw cyfrowych w czesci przekraczajgcej udziat wiasny oraz

(b) Ubezpieczyciel zaptaci Utracony zysk, ktérego Ubezpieczony nie osiggnie w tym Okresie odtworzenia w czesci
przekraczajacej Okres wyczekiwania

§17
DEFINICJE DOTYCZACE SEKCJI G
1.  Zakidcenia sieci - definicja znajduje sie w § 15 ust. 5.
2. Naruszenie dostepu oznacza:

(@) Nieautoryzowany dostep lub Nieautoryzowane uzycie Systemu informatycznego lub Zasobéw cyfrowych
Ubezpieczonego,

(b) nieautoryzowang transmisje kodu komputerowego do Systemu informatycznego Ubezpieczonego, ktére
powoduje Szkode lub zniszczenie Zasobdéw cyfrowych Ubezpieczonego,
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(c) Brak dostepu powodujacy Szkode lub zniszczenie Zasobéw cyfrowych Ubezpieczonego.
3. Nieautoryzowany dostep - definicja znajduje sie w § 11 ust. 3.
4.  Nieautoryzowane uzycie - definicja znajduje sie w § 11 ust. 4.

5. Koszty odtworzenia oznaczajg faktyczne, uzasadnione i konieczne koszty poniesione przez Ubezpieczonego
za uprzednig zgoda Ubezpieczyciela w celu odtworzenia lub zastgpienia Zasobdéw cyfrowych Ubezpieczonego
do stanu lub poziomu, ktéry istniat bezposrednio przed Zaktéceniem sieci skutkujgcego zniszczeniem, uszkodzeniem
lub utratg Zasobéw cyfrowych.

Koszty odtworzenia nie obejmujg jakichkolwiek:

(@) kosztow obcigzajgcych Ubezpieczonego w zwigzku z zastgpieniem lub odtworzeniem jakichkolwiek Zasobéw
cyfrowych Ubezpieczonego, ktére nie podlegaty regularnym procedurom tworzenia kopii zapasowych w chwili
powstania Szkody,

(b) kosztow lub wydatkéw poniesionych w celu uaktualnienia, poprawienia, zastgpienia, odtworzenia, podwyzszenia
wersji lub w jakikolwiek inny sposdb polepszenia Zasobéw cyfrowych Ubezpieczonego w poréwnaniu do stanu
sprzed Szkody,

(c) kosztow lub wydatkdw poniesionych w celu zidentyfikowania, usuniecia, naprawienia btedow lub Iluk
oprogramowania komputerowego lub kosztéw poniesionych na zaktualizowanie, podwyzszenie wersji, zastgpienie,
odtworzenie, utrzymanie lub w jakikolwiek sposdb polepszenie Systemu informatycznego,

(d) ekonomicznych, instrumentalnych lub rynkowych wartosci Zasobdéw cyfrowych, wigczajac w to tajemnice
handlowe.

6. Zasoby cyfrowe oznaczajg dane w postaci elektronicznej, wigczajac w to identyfikowalne, niepubliczne informacije
lub oprogramowanie komputerowe, nad ktérym Ubezpieczony ma bezposrednig kontrole lub dla ktérych taka kontrola
zostata umownie uzgodniona z Dostawca ustugi cyfrowej. Zasoby cyfrowe nie obejmujg sprzetu komputerowego
w jakiejkolwiek postaci.

7. Dostawca ustugi cyfrowej oznacza jakgkolwiek osobe trzecia, ktéra jest odpowiedzialna za przetwarzanie, utrzymanie,
ochrone lub przechowywanie Zasobéw cyfrowych Ubezpieczonego na podstawie pisemnej umowy bezposrednio z
nim zawartej.

Dostawca ustugi cyfrowej nie jest dostawcg ustug telekomunikacyjnych, ani dostawcg dostepu do Internetu dla
Ubezpieczonego.

8.  Utracony zysk oznacza Utracone zarobki w Okresie odtworzenia oraz Wydatki dodatkowe poniesione w Okresie
odtworzenia z wyjgtkiem jakichkolwiek:

(@ kar umownych,

(b) kosztow Ilub wydatkéw poniesionych w celu zaktualizowania, polepszenia, zastgpienia, odtworzenia lub
w jakikolwiek inny sposéb poprawienia Systemu informatycznego ponad poziom, ktéry istniat przed Zaktéceniem
sieci,

(c) kosztow lub wydatkéw poniesionych w celu zidentyfikowania, usuniecia lub naprawy bteddéw Ilub stabosci
oprogramowania komputerowego, a takze kosztéw i wydatkéw poniesionych w celu zaktualizowania, polepszenia,
zastgpienia, odtworzenia lub w jakikolwiek inny sposéb poprawienia Systemu informatycznego,

(d) kosztow pomocy prawnej lub szkody wynikajacej z odpowiedzialnosci wobec osdb trzecich,
(e) szkdd poniesionych na skutek niesprzyjajgcych okolicznosci prowadzenia dziatalnosci gospodarczej,

() szkdd nastepczych.
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9. Utracone zarobki oznaczajg réznice pomiedzy przychodami Ubezpieczonego, ktdére osiggnat by na podstawie
wystarczajgco wysoko prawdopodobnej projekcji przychodowej, a zmiennymi kosztami ktére nie zostaly poniesione
w zwigzku z nieosiggnieciem przychodow.

10. Woydatki dodatkowe oznaczajg wydatki Ubezpieczonego, ktdre facznie:

(@) zostang poniesione w celu skrécenia przerwy w dziatalnosci operacyjnej lub jej podtrzymania w Okresie
odtworzenia,

(b) przekraczajg jego normalne, uzasadnione i konieczne koszty,
(c) nie musiatyby zosta¢ poniesione gdyby nie doszto do Zakiécenia sieci.

Wydatki dodatkowe nie obejmuja Kosztéw odtworzenia ani zadnych faktycznych, uzasadnionych i koniecznych
wydatkow, ktére Ubezpieczony ponidst lub powinien ponies¢ w odpowiedzi na Zaktdcenie sieci w celu zapobiegniecia,
zminimalizowania lub ograniczenia jakichkolwiek dalszych szkéd w Zasobach cyfrowych Ubezpieczonego
lub zminimalizowania okresu wystepowania Zakiécenie sieci lub zabezpieczenia dowoddéw jakichkolwiek
niepozgdanych dziatan.

11. Okres odtworzenia oznacza okres od pierwszego wystapienia Zakiécenia sieci do:

(@ momentu, w ktérym System informatyczny Ubezpieczonego zostat lub przy dotozeniu nalezytej starannosci
powinien zostac przywrédcony do prawidtowego funkcjonowania sprzed Zaktécenia sieci,

(b) 60-go dnia po ustaniu Zaktécenia sieci,
cokolwiek nastgpi wczesniej.

12. Okres wyczekiwania oznacza wskazany w p. 7 Polisy okres rozpoczynajacy sie z chwilg wystgpienia Zakiécenia sieci.

§18
WYLACZENIA DOTYCZACE SEKCJI G

Niezaleznie od wytgczen wymienionych w § 20, w odniesieniu do Sekcji G ochrona ubezpieczeniowa nie obejmuje ponadto
Szkdéd bezposrednio lub posrednio wynikajgcych z:

1. jakichkolwiek kosztéw uaktualniania, polepszania, naprawy Systemu informatycznego Ubezpieczonego lub jego
Zasobow cyfrowych z zastrzezeniem, ze to wylgczenie nie ma zastosowania do Kosztéw odtworzenia pokrytych
Sekcjg G,

2.  jakiegokolwiek niezadziatania lub nieprawidtowego dziatania:
(@) linii telefonicznych,
(b) linii transmisji danych lub tgcznosci bezprzewodowej,

(c) innego sprzetu lub infrastruktury telekomunikacyjnej lub elektronicznej wiaczajac to sprzet i infrastrukture
wspierajgca sieci komputerowe i Internet, ktéry jest uzywany do transmisji lub odbioru gtosu lub danych, oraz ktére
nie znajduja sie pod bezposrednig kontrolg operacyjng Ubezpieczonego lub jego Dostawcy ustugi cyfrowej,

3. konfiskaty, nacjonalizacji, przymusowego przewtaszczenia, zniszczenia lub utraty jakichkolwiek Zasobéw cyfrowych
lub Systemu informatycznego Ubezpieczonego na podstawie decyzji jakiejkolwiek witadzy publicznej,

4.  normalnego zuzycia, stopniowego zniszczenia lub uszkodzenia, niewtasciwego utrzymania Zasobéw cyfrowych

lub Systemu informatycznego, na ktérym przechowywane lub przetwarzane sg Zasoby cyfrowe, niezaleznie od tego,
czy nalezg one do Ubezpieczonego czy do osoby trzeciej,
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5. uszkodzenia, zniszczenia lub utraty rzeczy materialnych, z zastrzezeniem, ze przez rzeczy materialne nie sg rozumiane
Zasoby cyfrowe, jest nim natomiast kazdy sprzet komputerowy,

6. jakigjkolwiek odpowiedzialnosci cywilnej lub innej odpowiedzialnosci prawnej, wigczajgc w to, lecz nie ograniczajgc

do powoddztw cywilnoprawnych, roszczen i zadan Pracownikéw Ubezpieczonego, jego cztonkéw wiadz, dyrektoréw
lub wspdlnikéw lub osdb trzecich.

§19
ZASADY ODPOWIEDZIALNOSCI DOTYCZACE SEKCJI G
Niezaleznie od obowigzkéw wymienionych w § 22, w odniesieniu do Sekcji G Ubezpieczony ma obowigzek:

1.  natychmiast podjg¢é, na wiasny koszt wszelkie niezbedne dziatania w celu zmniejszania rozmiaru Szkody
oraz umozliwienia okreslenia zakresu odpowiedzialnosci Ubezpieczyciela,

2. w przypadku podejrzenia naruszenia prawa zawiadomi¢ policje lub inne wtasciwe organy $cigania lub organy witadzy
publicznej lub organizacje wskazane przez Ubezpieczyciela,

3.  doreczy¢ Ubezpieczycielowi kopie wszelkich zadanych dokumentéw i informacji zwigzanych ze Szkoda,

4. umozliwi¢ Ubezpieczycielowi uzyskanie o$wiadczen po poinformowaniu o odpowiedzialnosci prawnej za sktadanie
fatszywych zeznan w sprawach zwigzanych z Umowa Ubezpieczenia oraz zgtoszong Szkoda, a takze udostepni¢
miejsca z tym zwigzane oraz logi Systemu informatycznego ,

5. wspotpracowac z Ubezpieczycielem i ustanowionymi przez niego petnomocnikami w badaniu Szkody objetej Umowa
Ubezpieczenia, oraz zawarciu ugody dotyczgcej Szkody,

6. wspotpracowac z Ubezpieczycielem w zakresie zabezpieczenia prawa do regresu, ustaleniu wspdtodpowiedzialnosci
jakiejkolwiek osoby lub podmiotu, wigczajgc w to udziat w przestuchaniach i rozprawach,

7. wspotpracowacé z Ubezpieczycielem we wszelki inny sposéb w zabezpieczeniu i udostepnianiu dokumentaciji i innych
dowoddw oraz w zapewnieniu zeznan swiadkow.

' WWN2R/CYR/2 © | eadenhall Pnlska S A Caverhalder at m Strona 14 7 95



'ﬁ' LEADENHALL

POSTANOWIENIA DOTYCZACE WSZYSTKICH SEKCJI

§ 20
WYEACZENIA

Ochrona ubezpieczeniowa udzielona na podstawie Umowy ubezpieczenia zawartej w oparciu o niniejsze warunki
ubezpieczenia nie obejmuje jakichkolwiek Szkdéd, kosztéw lub strat spowodowanych jakimkolwiek Roszczeniem, ani
jakichkolwiek Kosztéw zarzadzania kryzysowego, Kosztéw reakcji lub innych kwot wynikajacych z lub spowodowanych,
bezposrednio lub posrednio, przez:

1. Szkode osobowag lub Szkode rzeczowsa,

2.  jakiekolwiek dziatania Ubezpieczonego zwigzane z zatrudnianiem (w tym procesem rekrutacji, zawieraniem umow
0 prace, awansowaniem, degradacjg, zmiang lub rozwigzywaniem uméw o prace, a takze innych uméw bedacych
podstawg zatrudnienia), w tym takze jakakolwiek rzeczywistg lub domniemang dyskryminacjg jakiejkolwiek osoby
lub podmiotu, z tytutu, jednak nie ograniczajac do, rasy, wyznania, koloru skory, przekonan, pochodzenia etnicznego,
narodowosci, wieku, niepetnosprawnosci, ptci, orientacji seksualnej lub cigzy,

3. uszkodzenie, nieprawidtowe lub niewystarczajgce dziatanie satelity, elekiryczne lub mechaniczne uszkodzenie
lub zaktocenie, w tym takze, jednak nie ograniczajac do: zaktdcenia elektrycznego, przebicia, spadku napiecia, braku
zasilania elektrycznego, brownout, blackout; braku dostaw gazu, wody, tgcznosci telefonicznej, kablowej,
telekomunikacyjnej lub innych mediow badz ustug zapewnianych przez jakakolwiek infrastrukture, chyba ze infrastruktura
ta znajduje sie pod operacyjng kontrolg Ubezpieczonego. Niniejsze wytgczenie nie ma zastosowania do Czynow
bezprawnych wobec prywatnosci, ktére zostaty spowodowane przez takie elektryczne lub mechaniczne uszkodzenie
lub ktére zostato spowodowane przez takie niezadziatanie linii telefonicznych, transmisji danych lub innej infrastruktury
zapewniajgcej lub wspierajgcej dostep do Internetu,

4.  pozar, zadymienie, eksplozje, uderzenie pioruna, podmuch wiatru, powddz, trzesienie ziemi, erupcje wulkanu, ptywy,
osuniecie sie ziemi, grad, dziatanie sity wyzszej lub innych zdarzen fizycznych spowodowanych powyzszymi przyczynami,

5. naruszenie jakichkolwiek zobowigzan - cho¢by dorozumianych, gwarancji, rekojmi lub przyrzeczen, z zastrzezeniem,
ze wytgczenie to nie ma zastosowania do:

(@) odpowiedzialnosci cywilnej Ubezpieczonego, kidra zachodzitaby takze bez takiego zobowigzania,
(b) naruszenia przez Ubezpieczonego oswiadczenia o zachowaniu poufnosci,

(c) jakigjkolwiek odpowiedzialnosci Ubezpieczonego z tytutu naruszenia przez niego okreslonych na pismie
zobowigzan z osobami trzecimi polegajgcych na popetnieniu Czynu bezprawnego wobec prywatnosci lub Czynu
bezprawnego wobec bezpieczeinstwa w zakresie naruszenia obowigzku zachowania poufnosci danych
osobowych lub prywatnych informaciji tych oséb trzecich,

6.  ktoregokolwiek z ponizszych zdarzen:
(@) zanieczyszczenie jakiegokolwiek rodzaju,

(b) jakiekolwiek rzeczywiste lub rzekome uwolnienie, rozprzestrzenienie, rozlanie, rozpylenie, ulotnienie, wyciek
zanieczyszczen lub zagrozenie takim zdarzeniem,

(c) jakiekolwiek polecenie lub zgdanie testowania, monitorowania, oczyszczenia, usuniecia, powstrzymania,
detoksykaciji, neutralizaciji jakichkolwiek zanieczyszczen lub reakcji na nie lub oceny skutkéw ich dziatania,

(d) wytwarzanie, wydobycie, uzycie, sprzedaz, instalacja, usuwanie, dystrybucja lub narazenie na azbest lub na dziatanie

azbestu, jakichkolwiek rzeczy zawierajgcych azbest lub widkna azbestowe, pyt azbestowy, dioksyny lub bifenyle
polichlorowane (PCB),
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(e) promieniowanie jonizujgce, promieniowanie laserowe lub maserowe lub skazenie radioaktywne przez jakiekolwiek
paliwo jadrowe lub jakiekolwiek odpady jadrowe powstajgce z uzycia paliwa jgdrowego,

() radioaktywne, toksyczne, wybuchowe lub inne niebezpieczne dziatanie instalacji, urzadzen lub innych rzeczy
stuzgcych do rozszczepiania paliwa jgdrowego,

(g) dziatanie pola lub promieniowania elektromagnetycznego, ktére faktycznie lub rzekomo oddziatuje na zdrowie,
bezpieczenstwo lub stan jakigjkolwiek osoby lub $rodowiska, lub wptywa na wartos¢, zbywalnosé, stan
lub mozliwos¢ uzytkowania jakiejkolwiek rzeczy ruchomej lub nieruchomosci,

(h) faktyczne, potencjalne lub domniemane dziatanie plesni, grzybdw i rdzy jakiegokolwiek rodzaju.
7.  ktérekolwiek na z ponizszych zdarzen:

(@ kupno, sprzedaz, oferowanie, doradztwo w zakresie zakupu lub sprzedazy papieréw wartosciowych, domniemane
lub faktyczne naruszenie jakiegokolwiek polskiego lub zagranicznego prawa dotyczgcego obrotu papierami
wartosciowymi, w tym m.in. polskiego Prawa o publicznym obrocie papierami wartosciowymi z 1997 (Dz.U. 1997
Nr 118 poz. 754 z pdzn. zm.) oraz prawa Stanéw Zjednoczonych takiego jak Securities Act z 1933, Securities
Exchange Act z 1934 r., Sarbanes-Oxley Act z 2002 r. i aktéw prawnych wydanych na ich podstawie,

(b) domniemane lub faktyczne naruszenie jakiegokolwiek polskiego lub zagranicznego prawa zabraniajgcego dziatania
w zorganizowanych grupach przestepczych, w tym m.in. art. 258 polskiego Kodeksu karnego z 1997 (Dz.U. 1997
r. Nr 88, poz. 553 z pdzn. zm.) oraz prawa Standw Zjednoczonych takiego jak Organized Crime Control Act z 1970
r. (tzw. Raceteer Influenced And Corrupt Organizations Act) i aktdow prawnych wydanych na ich podstawie,

(c) domniemane lub faktyczne naruszenie jakiegokolwiek polskiego lub zagranicznego prawa dotyczacego programow
Swiadczen pracowniczych lub emerytalnych, w tym takze prawa Stanéw Zjednoczonych takiego jak Retirement
Income Security Act z 1974 z pdznigjszymi zmianami,

(d) domniemane lub faktyczne naruszenie jakiegokolwiek polskiego lub zagranicznego prawa antymonopolowego,
antytrustowego, zabraniajgcego ustalania cen, dyskryminacji cenowej, zachowan destrukcyjnych lub ograniczania
handlu, albo prawa chronigcego konkurencije, w tym ustawy o ochronie konkurencji i konsumentéw z 2007 r. (Dz.
U. z 2007 r. Nr 50, poz. 33 z p6zn. zm.) oraz prawa Standéw Zjednoczonych takiego jak Sherman Act, Clayton Act,
Robinson-Patman Act i aktow prawnych wydanych na ich podstawie, z zastrzezeniem, ze wytagczenie to nie ma
zastosowania dla Roszczen z tytutu Multimedialnego czynu bezprawnego lub Postepowania regulacyjnego.

8. Akt terroryzmu, strajk lub podobny protest pracowniczy, wojna, inwazja, dziatania wroga zewnetrznego, dziatania
wojenne lub do nich zblizone (bez wzgledu na to, czy wypowiedziano wojne czy nie), wojna domowa, rebelia, rozruchy
cywilne, powstanie zbrojne, insurekcja, rewolta, rewolucja, wtadza wojskowa lub uzurpowana, jakiekolwiek dziatanie w
celu utrudnienia lub obrony przeciwko wymienionym zdarzeniom, witgczajgc w to wszelkie szkody i koszty jakiejkolwiek
natury, poniesione bezposrednio lub posrednio, spowodowane, wynikajgce lub powigzane z jakimikolwiek dziataniami
majgcymi na celu kontrole, zapobiegniecie, ttumienie lub w inny sposéb powigzane z wymienionymi zdarzeniami. Ciezar
dowodu, ze dana Szkoda lub koszty nie podlegajg pod niniejsze wytaczenie spoczywa na Ubezpieczonym. Niniejsze
wyfgczenie nie znajduje zastosowania w odniesieniu do dziatar popetionych elektronicznie.

9.  jakiekolwiek okolicznosci, dziatania, uchybienia lub zaniechania popetnione przed

(@) datg poczatku Okresu ubezpieczenia - a jesli niniejsza Umowa ubezpieczenia stanowi nieprzerwang kontynuacije
wczesniejszej Umowy ubezpieczenia lub wczesnigjszych Umoéw ubezpieczenia zawartych na podstawie
niniejszych warunkéw - to przed datg poczgtku okresu ubezpieczenia pierwszej z tych umoéw, o ktérych to
zdarzeniach Ubezpieczony wiedziat, lub z zachowaniem nalezytej starannosci powinien wiedzie¢, ze mogtyby
stanowi¢ podstawe Roszczenia,

(o) Data retroaktywna,

(c) oraz Roszczenie lub okolicznosci wczesniej notyfikowane innemu ubezpieczycielowi, ktére mogtyby zosta¢ uznane
za Roszczenie lub Szkode pokryta na podstawie niniejszej Umowy ubezpieczenia,
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jakiekolwiek umysine naruszenie prawa, niedozwolone praktyki biznesowe, oszustwa, uchybienia lub zaniechania
popetnione przez Ubezpieczonego z bezprawnym zamiarem, z zastrzezeniem, ze wytgczenie to nie ma zastosowania
do:

(@) kosztow poniesionych w celu obrony przez takim Roszczeniem dopoki nie zostanie prawomocnie zasgdzone
wyrokiem sgdu lub jezeli dziatanie lub zaniechanie stanowigce podstawe Roszczenia zostanie przyznane przez
Ubezpieczonego. W takim przypadku Ubezpieczony ma obowigzek zwréci¢ Ubezpieczycielowi wszelkie
wyptacone w imieniu Ubezpieczyciela koszty, zas Ubezpieczyciel nie bedzie zobowigzany do zapfaty
jakichkolwiek dalszych swiadczen,

(b) osoby fizycznej mieszczacej sie w definicji Ubezpieczonego , ktéra osobiscie nie popetnita, ani nie uczestniczyta
w popetnieniu lub wyrazeniu zgody na dziatanie okreslone w ust. 10 z wyjatkiem sytuacji, gdy bedac cztonkiem
wtadz, dyrektorem, prokurentem lub osobg wykonujgcg funkcije kierownicze byta zaangazowana w takie dziatanie
lub w wyrazenie zgody, co zostato ustalone wyrokiem sgdu.

Roszczenie ztozone przez lub w imieniu, bgdz na rzecz:

(@) jakiejkolwiek osoby lub podmiotu mieszczacego sie w definicji Ubezpieczonego na podstawie ninigjszej Umowy
ubezpieczenia, z zastrzezeniem, ze wytgczenie to nie znajduje zastosowania w odniesieniu do Roszczen objetych
ochrong w zakresie Sekcji A ztozonych przez bytych lub obecnych Pracownikéw,

(b) jakiegokolwiek podmiotu, ktory:

(i) jest zarzadzany lub kontrolowany przez Ubezpieczonego, albo w ktérym Ubezpieczony posiada udziat
w ponad 15% kapitatu zaktadowego lub prawo do ponad 15% udziatlu w zysku rocznym, lub w ktérym
Ubezpieczony jest cztonkiem wiadz lub pemni funkcje dyrektora,

(i) zarzadza lub kontroluje Ubezpieczonego lub posiada ponad 15% kapitatu zaktadowego lub prawo do ponad
15% udziatu w zysku rocznym Ubezpieczonego.

dziatalno$¢ Ubezpieczonego jako powiernika, wspdlnika, cztonka wtadz, dyrektora lub pracownika jakiegokolwiek
funduszu, organizacji pozarzgdowej, spotki lub innej osoby prawnej, podmiotu nieposiadajacego osobowosci prawnej
lub przedsigbiorcy innego niz Ubezpieczony.

domniemane lub rzeczywiste: naruszenie praw wiasnosci przemystowej, kradziez, kopiowanie, ujawnienie lub publikacja
tajemnic handlowych, w tym takze aktywna wspotpraca, udziat lub pomoc w tych dziataniach przez Ubezpieczonego
lub jakiegokolwiek jego Pracownika, podmiot zalezny, dyrektora, cztonka wtadz, wspdlnika lub powiernika.

straty wynikajgce z utraty rynku, obnizenia przychoddw lub wzrostu zobowigzan handlowych,

straty wynikajgce z okreslonej w pienigdzu wartosci jakichkolwiek utraconych, zmniejszonych, lub zniszczonych
transferéw pienieznych miedzy rachunkami, warto$¢ nominalna bondw i kuponodw, papieroéw wartosciowych lub znakdw
legitymacyjnych, upustow w cenie, nagrod lub utraconych wierzytelnosci.

zdarzenia powodujace koniecznos¢ zapewnienia ochrony, wyptaty roszczenia lub spetnienia $wiadczenia, ktére mogtyby
spowodowac¢ zastosowanie wzgledem Ubezpieczyciela sankcji, zakazu lub ograniczenia wynikajgcego z uchwat
Organizacji Narodéw Zjednoczonych, ustaw lub rozporzadzen obowigzujgcych w Unii Europejskiej, Wielkiej Brytanii lub
Stanach Zjednoczonych Ameryki Pétocne;.
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§ 21
ZAWARCIE | ROZWIAZANIE UMOWY UBEZPIECZENIA ORAZ PEATNOSC SKEADKI

Ubezpieczyciel jest uprawniony do przeprowadzenia oceny ryzyka zwigzanego z dziatalnoscia Ubezpieczonego,
obejmujgcego przeprowadzenie inspekcji tej dziatalnosci oraz wgladu do jego dokumentacii, w zakresie majgcym na celu
podjecie decyzji 0 udzieleniu ochrony ubezpieczeniowej lub w zwigzku z prowadzeniem postgpowania dotyczgcego
Szkody.

Ewentualne zalecenia wydane po przeprowadzeniu przez Ubezpieczyciela oceny ryzyka nie uprawniajg
Ubezpieczonego do przyjecia zatozenia, ze zostaty one wykonane lub, ze zapobiegng powstaniu Szkody.

Wydanie zalecen lub raportu z oceny ryzyka przez Ubezpieczyciela nie potwierdza zgodnosci dziatalnosci
Ubezpieczonego z prawem, ani z innymi normami lub standardami postepowania jego obowigzujgcymi.

Umowa ubezpieczenia zostaje zawarta z chwilg optacenia za nig sktadki lub jej pierwszej raty w kwocie i na rachunek
bankowy wskazany w p. 9 Polisy.

Z zastrzezeniem § 21 ust. 4 oraz 5 ochrona ubezpieczeniowa rozpoczyna sie od godziny 00:01 dnia oznaczonego w jako
poczatek Okresu ubezpieczenia p. 5 Polisy.

W sytuacji, gdy termin ptatnosci skfadki lub jej pierwszej raty zostat wyznaczony przed rozpoczeciem Okresu
ubezpieczenia, a skfadka lub jej pierwsza rata nie zostata optacona, to ochrona ubezpieczeniowa nie rozpoczyna sie,
a Umowa ubezpieczenia ulega automatycznemu rozwigzaniu z uptywem czternastu dni od wyznaczonego terminu
ptatnosci. Jezeli Ubezpieczajacy optacit sktadke lub jej pierwszg rate przed uptywem czternastodniowego terminu,
o ktérym mowa w zdaniu poprzedzajgcym, to ochrona rozpoczyna sie od dnia nastepnego po optaceniu sktadki.

Jezeli Ubezpieczyciel ponosi odpowiedzialnos¢ przed zaptaceniem sktadki lub jej pierwszej raty, a sktadka lub jej
pierwsza rata nie zostata optacona w terminie okreslonym w Umowie ubezpieczenia, Ubezpieczyciel ma prawo
do wypowiedzenia Umowy ubezpieczenia ze skutkiem natychmiastowym. W przypadku braku takiego wypowiedzenia,
ochrona wygasa z koncem okresu, za ktory przypadata niezaptacona sktadka.

Nieoptacenie kolejnej raty skfadki w terminie okreslonym w Umowie ubezpieczenia uprawnia Ubezpieczyciela
do wezwania Ubezpieczajacego do zaptaty sktadki oraz wyznaczenia dodatkowego terminu na dokonanie ptatnosci.
Nieoptacenie kolejnej raty sktadki w dodatkowym terminie wskazanym w wezwaniu skutkuje ustaniem odpowiedzialnosci
Ubezpieczyciela.

Za zaptate sktadki lub jej raty uznaje sie zaptate petnej kwoty ustalonej w Umowie ubezpieczenia.

Za dzien ptatnosci uznaje sie date skutecznej dyspozyciji przelewu bankowego, date stempla pocztowego na przekazie
pocztowym lub dowodzie wptaty, albo date autoryzacji ptatnosci on-line.

Jezeli Umowa ubezpieczenia jest zawarta na okres diuzszy niz sze$¢ miesiecy, Ubezpieczajgcy ma prawo odstgpienia
od niej w terminie trzydziestu dni, a w przypadku gdy Ubezpieczajacy jest przedsigbiorcg w terminie siedmiu dni, od
dnia zawarcia umowy.

Ochrona ubezpieczeniowa z tytutu Umowy ubezpieczenia wygasa:
(@ z chwilg uptywu Okresu ubezpieczenia,
(b) z chwilg wyczerpania Sumy ubezpieczenia,

(c) na skutek wypowiedzenia Umowy ubezpieczenia przez Ubezpieczyciela, w przypadkach wskazanych
W ninigjszych warunkach.

W kazdym przypadku rozwigzania Umowy ubezpieczenia przed koncem Okresu ubezpieczenia Ubezpieczyciel ma
prawo dochodzi¢ zaptaty sktadki za okres faktycznie udzielonej ochrony ubezpieczeniowe;.

Cesja lub przelew wierzytelnosci z tytutu Umowy ubezpieczenia nie bedg wigzgce dla Ubezpieczyciela bez jego
uprzedniej pisemnej zgody.
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Ubezpieczajgcy wskazany w p. 2 Polisy ma prawo i obowigzek sktada¢ oraz odbiera¢ o$wiadczenia dotyczgce Umowy
ubezpieczenia w zakresie:

(@) odstapienia od nigj lub jej rozwigzania,

(b) ptatnosci sktadki, w tym sktadki dodatkowej,

(c) otrzymywania zwrotéw sktadki,

(d) uzgadniania zmian do Umowy ubezpieczenia w trakcie istnienia ochrony ubezpieczeniowej,
(e) zapfaty udziatéw wiasnych,

() otrzymywania $wiadczen z tytutu Umowy ubezpieczenia ,

(@) wszelkigj innej korespondenciji z Ubezpieczycielem dotyczacej Umowy ubezpieczenia.

§ 22
ZASADY ODPOWIEDZIALNOSCI UBEZPIECZYCIELA

Informacja o ubezpieczonym stanowi integralng czes¢ Umowy ubezpieczenia. Ubezpieczyciel nie ponosi
odpowiedzialnosci za skutki okolicznosci, o ktére pytat w formularzu oferty albo w innych pismach przed zawarciem
Umowy ubezpieczenia, ktdre to okolicznosci zostaty zatajone lub podane nieprawdziwie. Jezeli do zatajenia
okolicznosci lub podania nieprawdziwych informaciji doszto na skutek winy umysinej, w razie watpliwosci przyjmuje sie,
ze wypadek przewidziany Umowa ubezpieczenia i jego nastepstwa sg skutkiem tych okolicznosci.

Upadtos¢ lub niewyptacalnos¢ Ubezpieczonego nie zwalnia Ubezpieczyciela z jego obowigzkéw i nie pozbawia go
praw wynikajgcych z Umowy ubezpieczenia.

Jesli w Okresie ubezpieczenia Ubezpieczony zostanie przejety lub dojdzie do jego fuzji z innym podmiotem, albo jesli
jakakolwiek osoba obejmie ponad 50% jego kapitatu zaktadowego, ustanowiony zostanie u Ubezpieczonego zarzad
komisaryczny, likwidator lub syndyk to ochrona ubezpieczeniowa z tytutu Umowy ubezpieczenia pozostanie w mocy
do konca Okresu ubezpieczenia wytgcznie w odniesieniu do Roszczen zwigzanych ze szkodami, dziataniami, btedami
i zaniechaniami, ktére zaszly do chwili takiego przejecia, fuzji, zmiany wiascicielskiej lub powyzszej zmiany osob
zarzadzajgcych.

Jesli w Okresie ubezpieczenia Ubezpieczony przestanie by¢ podmiotem zaleznym, to ochrona ubezpieczeniowa
z tytutu Umowy ubezpieczenia pozostanie w mocy do konca Okresu ubezpieczenia, wytgcznie w odniesieniu
do Roszczen dotyczacych szkdd, dziatan, bteddw i zaniechan, ktdre zaszty do tej chwili.

Ubezpieczajacy wskazany w p. 2 Polisy reprezentuje interesy Ubezpieczonych we wszystkich sprawach zwigzanych
z Umowa ubezpieczenia, w tym zwigzanych ze zgtaszaniem Roszczen.

Ochrona ubezpieczeniowa z tytutu Umowy ubezpieczenia dziata po wyczerpaniu mozliwosci zaspokojenia roszczen,
jakimi dysponuje Ubezpieczony z tytutu innych umoéw ubezpieczenia.

W przypadku, gdy Ubezpieczony zgtosi wystgpienie szkody lub Roszczenia majgc $wiadomose, ze takie zgtoszenie
jest fatszywe lub zmierza do oszustwa w zakresie kwoty lub innych okolicznosci, Ubezpieczyciel bedzie uprawniony
do odmowy wyptaty $wiadczenia z tytutu Umowy ubezpieczenia, a takze bedzie uprawniony do odstgpienia od Umowy
ubezpieczenia w petnym zakresie ze skutkiem natychmiastowym, co z kolei spowoduje utrate prawa do pokrycia
wszelkich szkdd, kosztéw i ochrony przed wszelkimi Roszczeniami.
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§ 23
ZGEASZANIE | OBSEUGA ROSZCZEN

1. Zawiadomienie o kazdym Roszczeniu, wszczeciu Postepowania regulacyjnego, Naruszeniu bezpieczenstwa
informaciji, Zagrozeniu Cyber wymuszeniem, Zaktéceniu sieci powinno zosta¢ przekazane Ubezpieczycielowi
bezzwtocznie, nie pdzniej jednak niz w terminie 14 dni od dowiedzenia sie o tych zdarzeniach, a w kazdym przypadku
nie pozniej niz w ciggu 45 dni od zakonczenia Okresu ubezpieczenia. Zawiadomienie to musi zosta¢ przekazane
zgodnie z zapisami § 1 ust. 3. W razie naruszenia z winy umysinej lub razacego niedbalstwa obowigzkdw okreslonych w
niniejszym punkcie Ubezpieczyciel moze odpowiednio zmniejszy¢ $wiadczenie, o ile naruszenie przyczynito sie
do zwigkszenia szkody lub uniemozliwito Ubezpieczycielowi ustalenie okolicznosci i skutkéw Roszczenia i innych
wymienionych powyzej zdarzen.

2. W przypadku, gdy Ubezpieczony powezmie informacje o jakichkolwiek okolicznosciach, w Swietle ktdrych
prawdopodobienstwo zgtoszenia Roszczenia lub powstania Szkody jest wysokie, Ubezpieczyciel musi zosta¢ o tym
zawiadomiony zgodnie z postanowieniami ust. 1, w tym takze o przyczynach rodzgcych wysokie prawdopodobienstwo
Roszczenia. Zawiadomienie powinno zawierac:

(@) opis dziatan, btedow lub zaniechan mogacych uzasadnia¢ zgtoszenie Roszczenia lub powstanie Szkody,
(b) opis strat mogacych z nich wynikngg,
(c) opis faktow, ktérych znajomose spowodowata, ze Ubezpieczony dowiedziat sie o nich lub o Szkodzie, oraz

(d) logi Systemu informatycznego stanowigce dowdd dziatan, bteddw lub zaniechan mogacych uzasadniac¢
zgtoszenie Roszczenia lub powstanie Szkody.

3.  Przyjmuje sie, ze zawiadomienie Ubezpieczyciela o kazdym wynikajagcym z okolicznosci, o ktérych mowa w ust. 2
Roszczeniu zgtoszonym Ubezpieczonemu, zostato przekazane Ubezpieczycielowi w dniu zawiadomienia go po raz
pierwszy o tych okolicznosciach, o ile zawiadomienie spetnia wymogi okreslone powyze;.

4.  Ubezpieczyciel ma prawo (ale nie obowigzek) prowadzenia w imieniu Ubezpieczonego obrony przed jakimkolwiek
Roszczeniem, a takze wyznaczania petnomocnikdéw reprezentujgcych Ubezpieczonego. Obowigzek prowadzenia
obrony przed Roszczeniem spoczywa wytgcznie na Ubezpieczonym. Ubezpieczyciel ma prawo nadzorowac przebieg
postepowan zwigzanych z Roszczeniem, bezposrednio lub za posrednictwem zewnetrznego doradcy, dziatajacego na
jego zlecenie, a Ubezpieczony ma obowigzek to umozliwi¢. Ubezpieczyciel zastrzega sobie prawo udziatu w kazdym
etapie postepowania zwigzanego z Roszczeniem, w tym w negocjacjach zmierzajgcych do zawarcia ugody.
Ubezpieczyciel ma prawo prowadzi¢ postepowanie wyjasniajace co do zakresu istnienia ochrony ubezpieczeniowe;,
w tym oswiadczen i Informacji o Ubezpieczonym przekazanych przed zawarciem Umowy ubezpieczenia.

5. Ubezpieczyciel zobowigzany jest do zaptaty Odszkodowania na podstawie uprzednio wydanego przez siebie uznania,
ugody przez siebie zawartej lub uprzednio pisemnie zatwierdzonej albo na podstawie prawomocnego orzeczenia sgdu.

6. Ubezpieczyciel wyptaca Swiadczenie ubezpieczeniowe nalezne na podstawie Umowy ubezpieczenia w terminie
trzydziestu dni od daty otrzymania zawiadomienia - wraz z dokumentami i informacjami potrzebnymi do ustalenia
zasadnosci jego wyptaty - o zajSciu zdarzenia ubezpieczeniowego. Gdyby wyjasnienie w powyzszym terminie
okolicznosci koniecznych do ustalenia odpowiedzialnosci Ubezpieczyciela albo wysokosci swiadczenia okazato sie
niemozliwe, Ubezpieczyciel wyptaci $wiadczenie w ciggu czternastu dni od dnia, w ktérym przy zachowaniu nalezytej
starannosci wyjasnienie tych okolicznosci byto mozliwe.

7.  JezeliUbezpieczony odmawia zawarcia ugody, ktérg zaleca Ubezpieczyciel i decyduje sie na wejécie w spor lub dalszg
obrone przed Roszczeniem, to odpowiedzialnos¢ Ubezpieczyciela za to Roszczenie nie przekroczy kwoty
wystarczajgcej do zaspokojenia Roszczenia w dacie takiej odmowy, powigkszonej o Koszty obrony poniesione do
dnia, w ktérym Ubezpieczyciel zaproponowat Ubezpieczonemu na pismie jej zawarcie.

8.  Ubezpieczyciel moze, po uzyskaniu pisemnej zgody Ubezpieczonego, zawrze¢ ugode dotyczaca Roszczenia, jesli

uzna to za korzystne z punktu widzenia intereséw Ubezpieczonego. Ubezpieczony nie moze odmowi¢ wydania takiej
zgody bez uzasadnionej przyczyny.
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W przypadku, gdy Ubezpieczony odmoéwi wydania zgody, o ktérej mowa w ust. 8, obowigzek Ubezpieczyciela
do $wiadczenia zwigzanego z tym Roszczeniem bedzie ograniczony do kwoty, ktéra zostataby przez niego zaptacona,
gdyby ugoda zostata zawarta zgodnie z jego propozycjg, powiekszong o Koszty obrony poniesione do dnia, w ktérym
zaproponowat on Ubezpieczonemu na pismie zawarcie takiej ugody.

Ubezpieczony ma obowigzek terminowo i na wiasny koszt przekazywa¢ Ubezpieczycielowi wszelkie zgdane przez
niego dokumenty i informacje oraz zapewni¢ mu niezbedne wsparcie umozliwiajagce prowadzenie postepowania
wyjasniajgcego lub obrone przed Roszczeniem. Wspdtpraca z Ubezpieczycielem w tym zakresie moze
w szczegolnosci dotyczy¢ dostarczenia przez Ubezpieczonego kopii zapisu logéw Systemu informatycznego.

Na wezwanie Ubezpieczyciela Ubezpieczony ma obowigzek udzielenia pomocy w ustaleniu odpowiedzialnosci
jakiejkolwiek osoby z tytutu dziatan, bteddw lub zaniechan, ktére uruchomity ochrone ubezpieczeniowg na podstawie
Umowy ubezpieczenia.

W sprawach zwigzanych z Umowa ubezpieczenia Ubezpieczony nie ma prawa uznawac lub zaspokaja¢ roszczen,
pokrywac jakichkolwiek kosztéw, proponowac ugody, sktada¢ przyrzeczen ani zwalnia¢ z odpowiedzialnosci innych
0sOb bez uprzedniej pisemnej zgody Ubezpieczyciela. W przypadku naruszenia tego postanowienia Ubezpieczyciel
bedzie zwolniony z obowigzku $wiadczenia, chyba ze Ubezpieczony w $wietle obowigzujacych przepiséw nie mogt
postapi¢ inaczej.

§24
DEFINICJE

Akt terrorystyczny oznacza akt obejmujgcy, lecz nie ograniczony do uzycia przemocy lub grozby jej uzycia przez
jakakolwiek osobe lub grupe osdb, dziatajgca samodzielnie, w ramach lub w powigzaniu z organizacjg (organizacjami)
albo rzadem (rzgdami), podjety w celach lub z powoddéw politycznych, religijnych, ideologicznych lub etnicznych,
wigczajac zamiar wptyniecia na jakikolwiek rzad lub zastraszenia spoteczenstwa albo jakiejkolwiek jego czesci.

Brak dostepu — definicja znajduje sie w § 11 ust. 2

Czyn bezprawny wobec bezpieczenstwa — definicja znajduje sie w § 11 ust. 1
Czyn bezprawny wobec prywatnosci — definicja znajduje sie w § 5 ust. 1.
Data retroaktywna oznacza date wskazang w p. 10 Polisy.

Dostawca ustugi cyfrowej — definicja znajduje sie w § 17 ust. 7.

Informacje o Ubezpieczonym oznaczajg wszystkie informacije przekazane przez Ubezpieczonego lub w jego imieniu
oraz oswiadczenia ztozone przez Ubezpieczajacego w zwigzku z zawarciem Umowy ubezpieczenia. Wszystkie te
informacje i oswiadczenia stanowig integralng cze$¢ Umowy ubezpieczenia zawartej na podstawie niniejszych
warunkéw ubezpieczenia.

Internet oznacza globalng publiczng sie¢ komputerow, umozliwiajgca elektroniczng transmisje danych pomigdzy réznymi
uzytkownikami, powszechnie okreslang jako Internet, wigczajgc w to prywatne sieci dostepne za pomoca publicznej
sieci.

Intranet - definicja znajduje sie w § 13 ust. 2.

Kara administracyjna — definicja znajduje sie w § 7 ust. 3.

Koszty Cyber wymuszenia — definicja znajduje sie w § 15 ust. 2.

Koszty obrony oznaczajg:

(@) uzasadnione i niezbedne koszty porad prawnych i reprezentaciji prawnej, majgce na celu obrone lub zawarcie ugody
w sprawie Roszczenia lub Postepowania regulacyjnego, poniesione przez Ubezpieczonego za uprzednig
pisemng zgodg Ubezpieczyciela,
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(b) inne koszty, optaty i wydatki wynikajace z oceny, obrony lub odwotania w sprawie Roszczenia lub Postepowania
regulacyjnego poniesione przez Ubezpieczyciela Ilub przez Ubezpieczonego =za uprzednig zgodag
Ubezpieczyciela.

Koszty obrony nie obejmuja wynagrodzen, ptac, zasitkéw, kosztow podrézy, kosztéw nadgodzin Ubezpieczonego
lub Pracownikéw poniesionych w zwigzku ze wspotpraca przy ocenie, rozpatrywaniu zasadnosci lub obronie
przed Roszczeniem lub okolicznosciami, ktére moga prowadzi¢ do zgtoszenia Roszczenia.

13. Koszty odtworzenia - definicja znajduje sie w § 17 ust. 5.

14. Koszty reakcji — definicja znajduje sie w § 9 ust. 3.

15. Koszty utrzymania zaufania klientéw — definicja znajduje sie w § 9 ust. 6.

16. Koszty zarzadzania kryzysowego — definicja znajduje sie w § 9 ust. 4.

17. Kradziez danych - definicja znajduje sie w § 9 ust. 2.

18. Multimedialny czyn bezprawny — definicja znajduje sie w § 13 ust. 1.

19. Naruszenie bezpieczenstwa informacji — definicja znajduje sie w § 9 ust.1.

20. Naruszenie dostepu — definicja znajduje sie w § 17 ust. 2.

21. Naruszenie prywatnosci — definicja znajduje sie w § 5 ust. 2.

22. Nieautoryzowane uzycie — definicja znajduje sie w § 11 ust. 4.

23. Nieautoryzowany dostep — definicja znajduje sie w § 11 ust. 3.

24. Odszkodowanie oznacza:

(@ w odniesieniu do Sekcji A, D oraz E wytgcznie kwoty pieniezne, do ktérych zaptaty Ubezpieczony jest prawnie
zobowigzany na podstawie wyroku sgdowego, w tym wyroku sgdu arbitrazowego, ugody zawartej za uprzednig
pisemng zgodg Ubezpieczyciela lub uznania roszczenia dokonanego za uprzednig pisemng zgoda
Ubezpieczyciela,

(b) w odniesieniu do Sekcji B wytgcznie Kary administracyjne,
Odszkodowanie w zadnym wypadku nie obejmuije:

(c) przysztych zyskoéw Ubezpieczonego lub bezpodstawnie uzyskanych korzysci, kosztow zabezpieczenia roszczenia,
wykonania lub nalezytego wykonania zobowigzania lub wykonania zastgpczego,

(d) zwrotu Ilub wyréwnania wynagrodzen, opfat, podatkéw, optat licencyjnych Ilub prowizji za dostarczone
lub $wiadczone dobra lub ustugi, bgdz tez dobra lub ustugi, ktére majg by¢ dostarczone lub $wiadczone,

(e) jakiekolwiek kary lub grzywny,
() jakiekolwiek kwoty, ktorych Ubezpieczony nie jest prawnie zobowigzany do zaptaty,

(@ kwot, ktérych zaptata nie stanowi rekompensaty poniesionej szkody, w szczegdlnosci odszkodowan o charakterze
karnym lub w wysokosci przewyzszajacej wartos¢ poniesionej szkody,

(h) jakichkolwiek kwot zasgdzonych na rzecz instytucji charytatywnych, chyba ze taka instytucja jest osobag
poszkodowana,

(i) kwot, ktorych zaptata jest niezgodna z porzgdkiem prawnym, ktére reguluje Umowe ubezpieczenia zawartg
na podstawie niniejszych warunkéw ubezpieczenia.

25. Okres odtworzenia — definicja znajduje sie w § 17 ust. 11.
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Okres ubezpieczenia oznacza okres wskazany w p. 5 Polisy.
Okres wyczekiwania — definicja znajduje sie w § 17 ust. 12.

Polisa oznacza dokument o takim tytule, potwierdzajacy zawarcie Umowy ubezpieczenia, do ktdrego zatgczniki
stanowig niniejsze warunki oraz informacje o Ubezpieczonym i aneksy do tych dokumentow.

Postepowanie regulacyjne — definicja znajduje sie w § 7 ust. 2.

Pracownik oznacza osobe niebedgcg wspdinikiem, cztonkiem, wiascicielem, cztonkiem witadz ani dyrektorem
Ubezpieczonego, ktéra jest lub byta zatrudniona przez Ubezpieczonego na podstawie umowy o prace, prace
tymczasowg, wykonanie ustug lub praktyke zawodowag, podczas takiego zatrudnienia i podlegania poleceniom
Ubezpieczonego.

Regulacje dotyczace prywatnosci — definicja znajduje sie w § 5 ust. 3.

Roszczenie oznacza:

(@) pisemne zadanie doreczone Ubezpieczonemu o zaptate lub $wiadczenie, w tym takze pozew sgdowy

(b) pisemne zadanie zabezpieczenie $wiadczenia, w tym takze pozew o zabezpieczenie Swiadczenia,

(c) wytgcznie w odniesieniu do Sekcji B, wszczecie Postepowania regulacyjnego przeciwko Ubezpieczonemu,

Wiecej niz jedno Roszczenie wynikajacej z tego samego lub serii powigzanych lub powtdérzonych badz powtarzajgcych
sie dziatan, btedéw lub zaniechan lub z trwajgcych dziatan, btedéw Ilub zaniechan stanowig jedno Roszczenie
w rozumieniu niniejszej Umowy ubezpieczenia bez wzgledu na ilos¢ roszczacych lub Ubezpieczonych, ktérych
dotyczy Roszczenie. Wszystkie takie Roszczenia uwazane bedg za zgtoszone w chwili zgtoszenia pierwszego z nich,
z zachowaniem postanowien § 25 ust. 3 warunkéw ubezpieczenia.

Szkoda oznacza:

(@ Utracony zysk,

(b) Koszty odtworzenia,

(c) Koszty obrony,

(d) Koszty badania zaufania klientéw,

(e) Koszty zarzadzania kryzysowego,

() Koszty reakcji,

(@ Wymuszone ptatnosci oraz Koszty Cyber wymuszenia.

Wszystkie wyzej wymienione gdy wynikajg z tego samego lub powigzanych faktéw, okolicznosci, sytuacji, transakcii
lub zdarzen lub powigzanych Naruszen bezpieczenstwa informacji uwazane sg za jedng Szkode.

Szkoda osobowa oznacza uszkodzenie ciata, rozstrdj zdrowia lub Smier¢ i bedace tego nastepstwem konsekwencje
w postaci krzywdy, bdlu, cierpienia psychicznego lub fizycznego, szoku, upokorzenia, stresu, utraty wiezi z bliskimi,
Smierci.

Szkoda rzeczowa oznacza szkode polegajgca na uszkodzeniu, zniszczeniu lub utracie rzeczy materialnych. Dane nie
Sg uwazane za rzeczy materialne.

System informatyczny oznacza elektroniczny, sieciowy lub bezprzewodowy system - wigczajgc jakikolwiek sprzet
komputerowy i oprogramowanie - uzywany do elektronicznego (analogowego, cyfrowego) przetwarzania danych,
wigczajagc w to lecz, nie ograniczajgc do: oprogramowania komputeréw, danych elektronicznych, systeméw
operacyjnych i ich komponentow, laptopdw, palmtopdw, tabletdw, telefondw komodrkowych i smartfondw, nosnikow
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pamieci masowe;j i urzadzen peryferyjnych, bibliotek zasobdw cyfrowych, powigzanych z nimi urzadzen wejscia i wyjscia
(np. modemdw, rooterdw) i urzgdzen do tworzenia i przechowywania kopii zapasowych.

Wytacznie w odniesieniu do Sekcji G System informatyczny oznacza System informatyczny bedacy pod
bezposrednig operacyjng kontrolg Ubezpieczonego albo jest pod bezposrednig operacyjng kontrolg Dostawcy ustug
cyfrowych i uzywany do przetwarzania, utrzymywania lub przechowywania Zasobéw cyfrowych Ubezpieczonego.

Ubezpieczajacy oznacza okreslong w pozycji 2. Polisy osobe fizyczng, osobe prawng lub inng jednostke organizacyjna,
zawierajgcg z Ubezpieczycielem Umowe ubezpieczenia na podstawie niniejszych warunkow.

Ubezpieczony oznacza podmiot okreslony w pozyciji 3. Polisy oraz kazdego bytego, obecnego lub przysztego cztonka
wiadz, wspdlnika, cztonka, wtasciciela lub dyrektora tego podmiotu oraz Pracownika w zakresie wykonywania przez
niego obowigzkéw pracowniczych, a takze inne wymienione w Umowie ubezpieczenia podmioty, w ktdrych
Ubezpieczony posiada ponad 50% udziatu w kapitale zaktadowym.

Ubezpieczyciel jest okreslony w pozycji 1. Polisy.
Umowa ubezpieczenia oznacza odpowiednio:

(@ niniejsze warunki ubezpieczenia, Polise, Informacje o Ubezpieczajgcym oraz jakiekolwiek inne przywotane
w pozycji 12. Polisy dokumenty oraz wszystkie zatgczniki i aneksy do tych dokumentéw,

(b) stosunek prawny szczegdtowo uregulowany w dokumentach wymienionych w lit. (a) powyzej.
Utracone zarobki — definicja znajduje sie w § 17 ust. 9.

Utracony zysk — definicja znajduje sie w § 17 ust. 8.

Wydarzenie medialne — definicja znajduje sie w § 9 ust. 5.

Wydatki dodatkowe — definicja znajduje sie w § 17 ust. 10.

Wymuszona ptatnos¢ — definicja znajduje sie w § 15 ust. 3.

Zagrozenie Cyber wymuszeniem — definicja znajduje sie w § 15 ust. 1.

Zakidcenia sieci — definicja znajduje sie w § 15 ust. 5.

Zasoby cyfrowe — definicja znajduje sie w § 17 ust. 6.

Zawartos¢ multimedialna — definicja znajduje sie w § 13 ust. 3.

Ztosliwe oprogramowanie — definicja znajduje sie w § 15 ust. 4.

§ 25
ROZPATRYWANIE REKLAMACJI

Reklamacje (skargi, zazalenia) zawierajgce zastrzezenia dotyczace ustug $wiadczonych przez Ubezpieczyciela lub
Leadenhall Polska S.A. mozna sktada¢:

a) pisemnie do zarzgdu Leadenhall Polska S.A. na adres: ul. Domaniewska 42, 02-672 Warszawa,
b) telefonicznie albo osobiscie do protokotu w siedzibie Leadenhall Polska S.A.,
c) elektronicznie na adres kontakt@leadenhall.pl

Odpowiedz Ubezpieczyciela lub Leadenhall Polska S.A. na reklamacje zostanie udzielona w formie pisemnej albo
pocztg elektroniczng, jezeli osoba skladajgca reklamacie ztozy wniosek o udzielnie odpowiedzi w tej formie. Dodatkowo
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na wniosek osoby skfadajgcej reklamacje Leadenhall Polska S.A. dziatajgc we wiasnym imieniu lub w imieniu
Ubezpieczyciela potwierdza pisemnie lub w inny uzgodniony sposob fakt jej ztozenia.

3. Leadenhall Polska S.A. dziatajgc we wtasnym imieniu lub w imieniu Ubezpieczyciela udzieli odpowiedzi na reklamacije
bez zbednej zwtoki, nie pdzniej niz w terminie 30 dni od dnia otrzymania reklamaciji. W szczegdlnie skomplikowanych
przypadkach, uniemozliwiajgcych rozpatrzenie reklamaciji i udzielenie odpowiedzi w terminie 30 dni, Leadenhall Polska
S.A. wysle w tym terminie informacije dlaczego reklamacja nie mogta zostac rozpatrzona. W takim przypadku odpowiedz
na reklamacje zostanie udzielona nie pdzniej niz w terminie 60 dni od dnia jej otrzymania.

4.  Jezeli odpowiedz na reklamacje nie bedzie satysfakcjonujgca albo nie zostanie udzielona we wskazanym powyzej
terminie mozliwe jest jej skierowanie do Rzecznika Finansowego na adres:

Biuro Rzecznika Finansowego

Al. Jerozolimskie 87, 02-001 Warszawa,
Tel. +48 22 333 73 26

E-mail: biuro@rf.gov.pl

Wskazany tryb rozpatrywania reklamacji nie ogranicza ani nie wplywa na uprawnienia Ubezpieczajacego,
Ubezpieczonego lub innych oséb majacych tytut prawny wynikajgce z przepiséw prawa.

§ 26
POSTANOWIENIA KONCOWE

1. Jezeliw Umowie ubezpieczenia wystepuje wiecej niz jeden Ubezpieczyciel, ich odpowiedzialnos¢ jest roztaczna, a nie
solidarna. Kazdy z Ubezpieczycieli ponosi odpowiedzialno$¢ ograniczong wytacznie do wysokosci przyjetych na siebie
zobowigzan i nie jest odpowiedzialny za zobowigzania ktéregokolwiek z pozostatych Ubezpieczycieli.

2. Zadna osoba nie bedaca strong Umowy ubezpieczenia lub Ubezpieczonym nie moze powolywaé sie na jej
postanowienia, chyba ze wynika to z bezwzglednie obowigzujgcych przepiséw wiasciwego prawa.

3.  Przystugujace Ubezpieczonemu prawo regresu przejdzie na Ubezpieczyciela do wysokosci dokonanych w ramach
Umowy ubezpieczenia wyptat, a Ubezpieczony oraz zadna osoba dziatajgca na jego zlecenie lub w jego imieniu, nie
zaniecha lub nie bedzie podejmowata zadnych dziatan mogacych skutkowaé ograniczeniem praw Ubezpieczyciela
z tytutu regresu. Ubezpieczony ma obowigzek zabezpieczenia przystugujgcego mu prawa regresu wobec osob trzecich
i udzielenia wszelkiej niezbednej pomocy Ubezpieczycielowi w dochodzeniu roszczen regresowych.

4.  Jezelijakiekolwiek Roszczenie stanowi¢ bedzie prébe wytudzenia Swiadczenia lub jakiekolwiek bezprawne kroki zostang
podjete przez Ubezpieczajgcego, Ubezpieczonego lub jakgkolwiek inng osobe dziatajgcg w ich imieniu w celu
osiggniecia korzysci z tytutu Umowy ubezpieczenia, ewentualnie uzyskane z tego tytutu kwoty bedg podlegac¢ zwrotowi.

5. Lloyd's Polska Sp. z 0. o. jest upowaznionym przedstawicielem underwriteréw Lloyd's w Polsce i ma swojg siedzibe
w Warszawskim Centrum Finansowym, ul. Emilii Plater 53, 00-113 Warszawa, Polska.

6. jezeli nie dojdzie do rozstrzygniecia sporu na drodze polubownej, powddztwo o roszczenia wynikajgce z Umowy
ubezpieczenia mozna wytoczy¢ albo wedtug przepisow o witasciwosci ogdlnej, albo przed sgd witasciwy dla miejsca
zamieszkania lub siedziby Ubezpieczajgcego, Ubezpieczonego lub uprawnionego z Umowy ubezpieczenia .

7. W sprawach nieuregulowanych w Umowie ubezpieczenia majg zastosowanie odpowiednie przepisy kodeksu
cywilnego, ustawy o dziatalnosci ubezpieczeniowe;j i inne wiasciwe przepisy polskiego prawa.

Jakiekolwiek zmiany postanowiert Umowy ubezpieczenia dla swojej waznosci wymagaja formy pisemne;.
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